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Nazddarek, moje jméno je MIA a na internetu
se hlavné bavim s kdmosi. Snazim se jim
poradit, kdyz se dostanou do tézky situace.
Mezi nimi je i Kocour, kterej porad vymejsli
na internetu néjaky ptakoviny.

Zaklady, jak byt
na internetu v bezpeci

Internet je moznd jeden z nejvétsich vyndlezl lidstva

Bla, bla, bla. Vzdycky prijde nékdo s tim, Ze je néco nejvétsi, cool a tak

Jak to myslis, Kocoure?
Driv to byl telegraf, telefon, radio. Pak prisla televize...
A prvni poditac...

Ahoj, ja jsem KOCOUR a bavi mé hlavné hry a
socidlni sité. Hodné ¢asu travim na internetu
tim, Ze sjizdim videa nebo poslouchdm hudbu.
Hraju hry a taky ¢as od éasu streamuju nebo

Ten prvni by se vdm ale do bytu nevesel.
se seznamuju s novyma kockama.

MUj praprapradéda vazil tunu. Ale j& uz jsem v kapesni verzi.
Prosté to zapnu a hraju

Nebo se muzes podivat, co se déje ve svété,
sezndmit se, divat se na videa nebo...

Nékoho okrdst, podvést, zneuzit
Ale no tak, Kocoure, internet je fajn. Jen si musime ddat na pdr véci pozor

Na par?

Dobrd, tak se na to spolecné podivame.

vows

Zapnéte svUj digitdlni a koci¢i mozek a jdeme na to!

ISBN (978-80-88168-73-7)




Osobni Gdaje na internetu jsou ta nejcennéjsi véc.
Zvaz, jaké informace sluzbam poskytujes.

Nikomu
své heslo

PFi vymysleni hesel si zkus zapamatovat par pravidel: nesdéluj!

1] Nemélo by byt jednoduché (napf. 123456, heslo, jméno, slovo)
2] Strfidej mald i velkd pismena, islovky a specidlni znaky
3] Do hesla pridej vice nez jeden specidlni znak (@, $, €, &, # apod.)

Cim slozitéjsi heslo je, tim t&23i je ho uhddnout. Zkus specidalni znak ale nedavat na zaéatek
ani na konec

Silné a bezpecné heslo je velmi duleZité pro pohyb na internetu. Heslo 41 Vyvaruj se slov, osobnich Gdajd nebo frazi, které mize nékdo znat (datum nebo rok narozeni,
potfebujes$ pro vyuzivani vétsiny sluzeb a je jedno, jestli pouzivas :ﬁr;is‘?i’dclz'gp‘lzp)'sne’ Jmeno domaciho mazlicka, nazev oblibene knihy nebo
internet z pocitace, tabletu nebo mobilu. Dame ti par tipu, jak si ho 5] Heslo nemusi mit kilometr, ale je dobré, aby bylo delsi. Idedlni heslo mé mit minimalné
spravné nastavit a pouzivat. 8 znakd, doporuéuije se jich ale 15
( Podivej se, za jak dlouho se da prolomit hesloh
Oblibena zmrzlina

Vénuj &as registraci do nové sluzby. Neni 8 znaku 12 znakd 15 znaku
nutné vypliovat vSechny polozky ve
formuldfi (tfeba to, jaké mas zdjmy, nebo | R Heslo obsahuje: Heslo obsahuje: Heslo obsahuje:
nepovinné osobni udaje). * Mald i velka pismena * Mald i velka pismena * Mald i velka pismena

» Cislovky » Cislovky « Cislovky
Ty dulezité ale vypli peélivé. Viechno lze * Specidlni znaky * Specidlni znaky * Specidlni znaky
rychle odkliknout, ale kdyz zapomene$
heslo, uz ho nejspis nedostanes zpatky. Prolomeni hesla za Prolomeni hesla za Prolomeni hesla za

40 minut 3.000 let 1.000.000.000 let




Kapitola 003 - Jak mit dlouhé heslo, a pfitom si ho pamatovat

S

@ SkakaL@PeS?PreS!OveS nebo OveS-PreS-PeS-Skakal!

Které z nasledujicich hesel neni silné?

nONXO8t%/2$\_P\
Oskar2015

QwertyQ
jedU*ViakeM_dOo@Skoly
JIrZ-o@AS
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Kapitola 004 - Musim si pamatovat desitky hesel?

Ja mam digitalni mozek, ale ty bys fo urcité nezvladl.

Nékteré sluzby pouzijes jen pro jednorazovou akci, soutéz
nebo si nastavis odbér newsletteru s nabidkami. Kdyz Gcet ztratis

nebo heslo zapomenes, nic se nestane. U téchto sluzeb mazes mit

vSude totoZné nebo néjaké jednodussi heslo.

TakZe si misto milionu hesel budu pamatovat jen polovinu, super!




Kapitola 005 - Generatory hesel Kapitola 007 - Mam vyplnovat telefonni cislo do Gactu?

Pokud jde o dllezitou sluzbu, kterou vyuzivas denné nebo kterd obsahuje
osobni Uddje, tak ano. Takovou sluzbou mohou byt socidlni sité, e-maily,
bankovni ¢ty apod. Nemusis se bat, ze tvoje Cislo nékdo zneuzije.

.
et o s i (%

Halo, to je pan Kocour?
Rad bych Vam nabidl nejnovéjsi
roboticky vysavac se zarukou deviti

https://www.eset.com/cz/generator-hesel/ kocicich zivotu
https://www.nove-heslo.cz/ a
Kapitola 006 - Spréavce hesel : \ i SN
. ’ = Z internetu?
Nemusis se bat, je to vlastné takovy trezor, ktery je zasifrovan nejnovéjsimi »

Stranky, kde se muzZes inspirovat vytvofenim hesla:

https://www.avast.com/cs-cz/random-password-generator Odkud znate moje

telefonni éislo?

a nejslozitéjsimi algoritmy

Spravce hesel je dostupny pro mobilni telefony,
tablety i pocitace. Nékteré jsou zdarma, nékteré vsak placené.

Mezi nejznaméjsi aplikace pro spravu hesel patfi: 1Password,

Keeper, Bitwarden nebo StickyPassword.
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@ Sluzby, které obsahuji osobni Udaje, komunikaci nebo finance,
bychom méli chranit, jak nejlépe dovedeme

S hozem Vv ruce

@ takhle to Robot nejspis nemyslel

@ Kromé hesla by méla mit sluzba jesté dalsi zplsob zabezpeceni

Dvé hesla?

@ je to marny, je to marny, je to...

Mia opustil/a skupinu

@ Myslel jsem spi$ dvoufazové ovéreni

Vypada to slozité. Ale je to velmi jednoduché a jedna
se o jeden z nejlepsich zpusobl zabezpeceni tvého
Gctu.

PFi pfihlasovani do u¢tu pomoci jména a hesla musis
jesté nééim jinym prokdzat, Ze je Gcet tvij. Po zaddani
hesla tak bude$ muset zadat dalsi potvrzeni.

Muze jit o SMS, PIN, otisk prstu, biometricky sken

oblicejenebo tfeba jen potvrzeni v aplikaci instalova-
né v telefonu.

Nékdy to miZe byt otravné, ale vyplati se to. Pfedstav si, Ze
mas ucet na hernim portalu a nakoupené drahé hry. Byla by

$koda o né pFijit jen kvuli Spatnému zabezpeéeni. Tolik penéz,

achievementi, skinl a dalSich véci.

Heslo

Potvrdte prihlaseni v aplikaci

Ja zadné hry nehraju

To mé neprekvapuje. Ale ja
mam fakt husty skiny na
kocici zbrané

Jako zlatej drap?

17
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weons

registraci Gétu dalezita peélivost. Uz vi§, Ze si nové heslo miZe$ nechat zaslat na telefonni
cislo, pokud je vyplInéno v registraci. Nékdy je zachytnym bodem jind e-mailova schranka,
ovérené kontakty nebo dalsi vyplnéné udaje.

Jak to bylo...
MniauVrrr, nebo Mnaucici...
MytMys, nebo MitMyss

O
O

Kde najdes pomoc?

Odkazy na zachranu hesla najdes
vétsinou v , paticce“ stranky (na
strance uplné dole) nebo v menu
stranky. Obvykle se odkaz jmenuje
Ndapovéda, Technicka podpora,
Napis nadm nebo Obnovit heslo.
Budes muset vyplnit formular.
Nékteré sluzby ti ale nabidnou
chat s operatorem nebo telefon s

Uhddne ho, protoze je prilis jednoduché. Obsahuje napriklad jméno, néjaké slovo a k tomu
pridanou Cislovku (Martinl, Katkal23, admin555...)

Mas ho napsané na listecku, v sesitu, feknes ho kamarddiim nebo nékdo uvidi, jak ho zadavas
do pocitac¢e nebo mobilu

Zapomenes se odhldsit z verejného pocitace

Pripojujes se na nezndmou, nezabezpecenou Wi-Fi

Ziskd ho podvodem, tfeba pres phishing (kapitola 041)

Zautoc¢i pomoci specidlnich nastroja (napriklad skodlivy software)

Pokud pouZzivas stejné heslo na vice sluzbdach, pak staéi, kdyz heslo unikne i jen z jediné z téchto sluzeb

Pouzije tzv. slovnikovy Utok, ktery velmi rychle odhali nejéastéjsi slova a jejich kombinace
(Kokos123, Praha_13, Novak1979...)

Dfive bylo mozné Gcty
ochranit jenkontrolni
otazkou. To uz dnes nestaci.
Pokud by na ni nékdo uhodl
odpovéd’, muzes o Gcet pFijit.

19



Kapitola 011 - Byl muj iéet nebo moje heslo zneuzito?

Robote, da se zjistit, jestli uz nékdo maj Géet zneuzil?
Zadej svij e-mail na sluzbé https://haveibeenpwned.com/ a uvidis

J& mam strach

Kocour té sice mlize naucit néjaky koéici chvaty,
ale bude stacit, kdyz si to heslo okamzité zménis

Jestli mi ukradnes heslo,
tak si té najdu!

®

®
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Ochrana mobilniho
telefonu
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Kapitola 012 - Pujéovani telefonu

Mobil je myj |,
Mobilni telefon je viastné maly kapesni | vzddlenéjsi
o . . .. . bratranec
pocitac. Umi dost véci a je také docela
drahy, byla by Skoda pFijit o néj nebo o udaje
v ném obsaZené. Spousta z nas ma v telefonu velké mnozZstvi
fotek, videi nebo informaci. Obsahuje také soukromou

komunikaci, kterou by nemél vidét nikdo cizi.

Kapitola 013 - Jak zabezpecit telefon pomoci PIN

PIN je bezpecnostni ciselny kod, ktery byva vétsinou ¢tyfmistny. PIN

je nam obvykle pfidélen, ale je moZné si ho zménit. Stejné jako u hesel
bychom si méli nastavit takovy PIN, ktery nebude moZné tak jednoduse
uhodnout.

Spatné piny
Cisla opakujici se nebo jdouci za sebou (1212, 1234, 4321, 1111 atd.)
Cisla spojend s ndmi nebo blizkou osobou, jako je datum a rok narozeni (1102, 2009 apod.)

Zkus vymyslet z hlavy néjaké ciselné kombinace, které se tykaji tebe

2 2 0 2 1
L

nebo tvych kamaradu.

Né&ktefi vyrobci telefonti nastavuji automaticky lehce
zapamatovatelny PIN. Ten je dobré co nejdfive zménit na viastni.




Kapitola 014 - Jak si zabezpecit telefon pomoci gest Kapitola 015 - Zabezpeceni telefonu pomoci biometrickych ,hesel“

Jednou z nejcastéjSich moZnosti, kterou vyuzivame k zabezpeceni
telefonu, jsou specidlni gesta. Telefon nebo tablet se odemkne, pokud
spravné vytvofime na obrazovce symbol. Toto zabezpeceni nepatfi mezi
nejsilnéjsi.

L L MU=

N ———
R T

@ Nemusis$ se bdt, zafizeni kontroluje, zda jde o trojrozmérny obraz

e T T ——

Zkus si displej telefonu ¢as od ¢asu vycistit. Mohou byt na ném vidét
stopy po gestech.

ORI o e o
CEEEENT T &

Technologie odemykani pomoci otisku prstu neni novd, ale
vyznamné se rozsifila az v roce 2013. Tehdy ji zacala vyuzZivat
spolecnost Apple ve svém telefonu iPhone 5S. Dnes je toto
ovéFovani nejrozsifenéjsi u telefonl se systémem Android. Otisky se
neukladaji nikde online, pfevedou se do digitalniho klice, ktery se

pak preda prislusné aplikaci.




Kapitola 016 - Automatické uzamknuti displeje

PUjéite mi telefon, mila sleéno?
MUj je vybity a potfebovala bych
zavolat vnouéatim...

Jakto, ze to nejde
odemknout?!

+ x + x + x + x + x + x + x + x + x + x + x

X 4+ X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4
+ x + x + x + x + x + x + x + x + x + x + x

X 4+ X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4

+ x + x + x + x

+ x + x + x + x + x + x + x

X 4+ X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4

+ x + x + x + x

+ x + x + x + x + x + x + x

X 4+ X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4

Telefon se
uzamkne za
25.860 minut

Jaka je podle tebe idedlni doba, nez se
telefon sém uzamkne?

X Jednotky vtefin
%10 - 30 vtefin

% 30 vtefin - 1 minuta

% Nemusi se zamykat

vrrrrr
/Vrni jako plechova krabice/
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Kapitola 017 - Co je IMEI a na co ho budu potFebovat

IMEI (International Mobile Equipment Identity) je unikatni patndactimistné cislo mobilniho
telefonu, které mu pfidéluje jeho vyrobce. Toto Cislo uklada mobilni operator do specialniho
registru. Po nahlaseni kradeze telefonu pak pfistroj na zdkladé tohoto &isla mize operator
zablokovat.

Vyzkousel jsem vSechno!
Vyménil jsem i SIM kartu,
ale telefon stale nefunguje!

Kde najdu IMEI

X Na zadni strané telefonu nebo
pod jeho baterii.

X Na dokladu o jeho koupi.

X Vétsina telefond ho dokaze

zobrazit na displeji.

pas

Vyzkousej si zadat v telefonu
nasledujici kod: *#06#

Kapitola 018 - Co délat, kdyz mi ukradnou telefon

Kradez telefonu neni pFijemna situace. I pokud byl telefon hodné levny
nebo starsi, méli bychom jeho kradez oznamit. DuleZité jsou dva kroky:

1] Obrat se na svého operdatora, ktery zablokuje SIM kartu
2] Obrat se na Policii CR, kterd zazddd operdatory o zablokovani telefonu podle jeho IMEI &isla

A zlodéj bude mit misto
telefonu jen tézitko!

Na strankach https://aplikace.policie.cz/patrani-mobily/

podle cisla IMEI zjistis, jestli byl telefon odcizen.

Na Policii €R musis vlastnictvi telefonu prokazat:
Uétenkou, fakturou, zaruénim listem nebo krabici s vyrobnim &islem IMEI.

29
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Kapitola 019 - Co délat, kdyZ dostanu novy telefon Kapitola 020 - Zalohuj! X +

Kdyz vyménujeme novy telefon za stary, nestaci jen vyménit SIM kartu.
Nékterda data v telefonu zustavaiji.

Pfedtim, nez vyménis telefon:

Ndpovédu najdes dole - pobliz Cisla stranky.

Pfi zalohovani dat se vyskytl problém.

zazdlohuj si veskeré Udaje
odhlas se ze viech Gétl
vymaz historii

v nastaveni telefonu vyhledej ,,Obnoveni tovdarnich dat“ nebo
,,Obnoveni tovdrniho nastaveni*

X X X X

Vase kocici fotky pred zrcadlem zabiraji
mnoho mista. MaGm je smazat?

Podivej se na internet a do vyhledavace si zadej frazi
»jak zadlohovat telefon/mobil“. Existuje celd Fada navodu pro

ruzné operaéni systémy nebo typy zafizeni.

“o4n Axsiaxopy ‘wajAwo 1bp JupzpWAA ‘afossiid pyoniod
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Kapitola 021 - Aktualizu;j!

veons

MuzZe$ mit sice nejmodernéjsi telefon, ale pokud nebude$ pravidelné aktualizovat jeho systém

nebo klicové aplikace, stava se zranitelnym.

tvoji polohu.

@ Aktualizace obsahuji nejen vylepseni aplikaci, ale zaplatuji i jejich

bezpecnostni chyby

Zvyknes si jako na nové granule

Zapni si automatické aktualizace
operacniho systému ve svém
telefonu. U jinych aplikaci se vyplati
par dni pockat.

Kapitola 022 - Mam mit antivir v telefonu?

Mobilni telefony s aktualizovanym operac¢nim systémem Android nebo
iOS jsou velmi dobFe chranény. Skodlivy software (vice viz Kapitola
¢islo 039) se muze dostat do telefonu nékolika zpusoby. Nejcastéji pFes

Kvili chybam v aplikacich i systému se mohou atocnici dostat neznamé aplikace z neoficidlnich obchodi a pohybem na internetu.
k SMS, stahnout si fotografie, zapnout mikrofon nebo sledovat

Antivirovy program by tedy mél urcité kazdy mit. Nékteré jsou zdarma, nékteré placené. Investice
do nich se ale vyplati.

A vétsinou mi to pak zméni vzhled

Antivirovych programu
je cela fada. Vyzkouset

muzes tfeba tyto:

- Norton Mobile Security
- ESET Mobile Security
- Avast Mobile Security

33



Kapitola 023 - Jak poznat, Ze je telefon zavirovany

Nékteré znamky mozného napadeni telefonu:

X Baterie telefonu se rychle vyéerpava

X Objevuji se aplikace, jejichz stazeni si nevybavujes
X Vyskakuji na tebe reklamy

X Aplikace se stdle zaviraji

X Telefon se Casto restartuje, zamrza nebo prehfiva

X Tvoje data se velmi rychle vycerpavaji

Pokud nepomuize antivir, mizes telefon uvést
@ do tovarniho nastaveni nebo nebo

nebo nebo nebo..

_

Kapitola 024 - Instalace aplikaci odjinud

Aplikace do telefonu si instaluj jen z oficialnich mist vyrobce. Mezi
nejvétsi pat¥i Google Play, App Store, Microsoft Store nebo Samsung
Galaxy Store.

Pokud si stahujes aplikace z oficidlnich a ovéfenych obchod(,
nemusis se bat, ze bude tv(j telefon napaden skodlivym
softwarem. Obchody uz jejich bezpecnost ovéruiji.

Pfff, j@ mam aplikace, za které se normalné
plati, a zadarmo... Jen musi$ na internetu
chvilku hledat

Kocoure, a ty se nebojis, Ze si zavirujes telefon?

To bych nedélal.

Co by se mi mohlo...
X A + xj+
+ + *t +
X x X
+

ZAPLATTE
VYKUPNE!




Kapitola 025 - Jaké aplikace si stahnout

Do dnesnich mobilnich telefont si mazes i diky velké paméti nahrat
stovky raznych aplikaci. Nez si stahnes aplikaci z obchodu, podivej se

pozorné na nékolik véci:

Vymyslel jsem super appku na detekci
grilovanych burtd v okoli

To je ale blbost xDD

A opravdu ta aplikace potrebuje znat tvoji polohu, mit pfistup do tvé @
fotogalerie a k tvym hovorim nebo informaci o tvé Wi-Fi?

Jen v App Store je téméF pét milionu aplikaci,

z toho je zhruba pul milionu her. Kazdy den je pFidano tisic

novych aplikaci.

Burtoappka 9000
1 000 000 000 stazeni
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Kapitola 026 - Placené aplikace

s v

Velka éast aplikaci v obchodech je placend. Bud’ za né zaplatis jednorazové, nebo po néjaké
dobé pouzivani. Na to si dej pozor. Procti si pozorné podminky o predplatném. Nékteré
aplikace se tvari, Ze jsou zadarmo, a po nékolika tydnech odhalis nepfijemné prekvapeni.

4 1 .

Hele, nasel jsem appku,
kde se muzu podivat, jak budu
vypadat za dvacet let...

W,

Dobry den, z vaseho G¢tu bylo
strzeno 1.000 K¢ za pouzivani
aplikace.

Najdi si ve svém telefonu polozku Predplatné. Obvykle se
v telefonu nachazi v poloZce Nastaveni. Zde muzes$ své platby za

aplikace spravovat.

~
Cas od éasu se podivej, které aplikace
nepouzivas, a smaz je. Pfedtim z nich ale
odstran osobni informace, odhlas se ze
vSech U¢ta a vymaz historii.

J

Kapitola 027 - Vyhody sdileni polohy pFes aplikace

Nékteré aplikace potfebuji ke své funkénosti zapnuti lokalizace. Muze jit
o navigaci, aplikace s mapami, pocasim nebo tfeba Pokémon GO. Bez
zapnuté lokalizace bude nejspis aplikace nepfesna nebo nefunkéni.

Vyhody pouzivani lokalizaénich sluzeb v telefonu:
Najit, kde jsme, kdyz se ztratime v pfirodé ¢i nezndmém mésté
Najit nejblizsi zastavku, bankomat...

Sdilet s prateli mista, kterd jsme navstivili

Nejblizsi houba se nachazi 1,2 km
severovychodnim smérem.

N

. A
L A
N ‘ AN
M N

SANAN

AN
D>

Wiz,
\((// \I///
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Kapitola 028 - Nevyhody sdileni polohy pFes aplikace

Kazda sluzba se da zneuzit. Zvaz proto, u jakych sluZeb je potfeba sdilet
informace o tvém pohybu v misté a case, ve kterém se nachazis.

#dovolena #konecne
#nakonecsveta

L AR

nejsemzlodej_777
Vecer si zajdu pro tvij pocitac

yas

Na internet davej fotografie nebo videa az s uréitym ¢asovym
odstupem, kdyZ uz na pfislusném misté nejsi. Omez také
sdileni fotek s oznaéenim polohy, na které se pravidelné nachazis.

Kapitola 029 - Nahledy zprav

Pokud na telefonu obdrzi$ zpravu, standardné to byva tak, Ze se zobrazi
jeji nahled. Nékdy i v pripadech, pokud je obrazovka vypnuta. To se
muzZe jevit jako uziteéna véc. Pokud vsak nejsi u svého telefonu, muize si
zpravu precist kdokoliv.

LM Koékoméma (\
Granule mds v misce @ Banka
— Na ucet Vam prislo 50.000 K¢
;+ Kocka :+:+:+:+:+
- Miluju té, ale Miciné to nerikej! + X+ X+ X4 X4 X
¢ + x + x + x + x + x +
M ( ' _
+ x + x + x + x + x + x ~
MMV [Miiau) MiiauTube '
TN Sleduj nové kocici hot video!
X 4 X 4 X 4+
+ x + x + x + x + x + x + x + x
X 4 X 4 X 4 X 4 X 4 X 4 X 4 X 4+

( MnRauTube
YN Nova notifikace!

N\

Chat
Mdate novou zpravu.




Kapitola 030 - Premium SMS . L o L
Premium SMS muzes zakazat. Staéi, kdyz zavolas svému

vos

operatorovi nebo je zrusis v jeho aplikaci.

Premium SMS ¥&

Ahoj, tady Pepa ze tfidy, mdm novy
Ucet, jaké mds telefonni Cislo?

5. Horoskop na dnesek:
XXX XXX XXX Xy Dnes budete nastvana

90x856621246: 2 o 52
Kod: QWASD998465sd22 PFijit mizes o tisice. Z vaseho Uctu bylo

strzeno 99 K¢

Nikomu nesdilej kédy,
které ti prisSly pres SMS!

Posles mi prosim zpravu, co ti prisla?

s w2

Podivej se na éislo zpravy. Prvni ¢ast nam podle kédu Fika, o jakou sluzbu jde.
901 - Hlasovdni a soutéze 906 - Hlasovani a soutéze
902 - Platby za zbozi a sluzby 908 - Loterie

(jizdenky, pFistup na Wi-Fi...) 909 - Sluzby pro dospélé

903 - Aplikace, hry a kredity do nich 87777 - Charita, darovanou ¢astku si
904 - Digitdlni obsah (loga, melodie, horoskopy...) uréujete sami

Posledni ¢islo znaéi cenu v Ké.




Kapitola 031 - Smishing

Jak poznat, Ze jde o podvodnou zpravu?

X SMS té nabdada ke kliknuti na nezndmy odkaz

X Odkaz byva zkraceny

% Podvodnici se vyddavaji za zndmé spolec¢nosti (posta, Gfad nebo banka aj.)
X SMS obsahuje vyzvu, vyviji ¢asovy natlak nebo slibuje penize

% Mize obéas obsahovat gramatické chyby

Gratulujeme!!!!!!

Vyhravate 10.000 K¢! Pro
vyzvednuti ceny kliknéte na
tento odkaz a zadejte Cislo
karty, abychom védm vyhru

% Neklikejte na pfiloZzené odkazy mohli poslat na vas Ucet
X Zpravu smazte

X Kdyz si nebudete jisti,
zavolejte dané spolec¢nosti

Kapitola 032 - Jak se pFipojit bezpeéné na Wi-Fi sif

NeZ se pFipoji§ na Wi-Fi, podivej se na par rad

% Do e-mailu, socidlnich siti nebo dllezitych sluzeb se pfipojuj pouze pfes aplikaci

X Pouzivej zasifrované stranky, které poznas podle toho, ze pred zac¢dtkem webové adresy
obsahuji HTTPS

X Dej si pozor na sité, které se tvdri jako ,free“ nebo ,,public”

% U nezndmych siti si nenastavuj automatické pripojeni

% Vénuj pozornost varovanim ze strany svého prohlizece, antiviru nebo jiného bezpecnostniho systému

% PFi pouzivani Wi-Fi pouzivej VPN (viz kapitola 035), ta zasifruje pfenos dat a nikdo cizi tvoji
komunikaci nerozlusti

Za chvilku mi zacina CatBowl,
a ja u toho nebudu!




Kapitola 033 - Omez pouzivani telefonu pred spanim

Pouzivas mobil, tablet nebo poéitaé¢ pfed spanim? A vis, co je to tzv. modré svétlo? Modré
svétlo je vSude okolo nds, jedna se o jednu ze sloZzek sluneéniho svétla. Diky nému dokdze nas
organismus rozpoznat, jestli je den, nebo noc. Pokud se vystavuje$ nepfirozenému modrému
svétlu v noci, tvoje télo prestava produkovat hormon melatonin, coz ovliviiuje kvalitu spanku,
nebo se ti muzZe hufe usinat.

Unavé, nevyspéni nebo ¢astému
probouzeni v noci se mze$ vyhnout
tak, Ze odlozis telefon aspon hodinu
predtim, nez pujdes spat.

+ X + X

x + x +

Kapitola 034 - Bluetooth

O - i Vi sy i
by, oty nchoru- | G5

Ndzev Bluetooth je odvozen od jména ddnského krdle Haralda Bluetootha

(Modrozuba), ktery vladl v 10. stoleti a oplyval vybornymi diplomatickymi

schopnostmi. Tato technologie, podobné jako kdysi kral Harald, usnadnuje

vzdjemnou komunikaci, proto po ném byla na jeho pocest pojmenovana.
@ Znak Bluetooth vznikl spojenim runovych znakl pro pismena H a B.

I kdyzZ je technologie Bluetooth relativné bezpecna,
dodrzuj par zasad:

N

% Aby byl proveden Gtok pres Bluetooth, musi byt /
Utocnik pobliz. Hlidej si proto své okoli
4
X Nastav si na svém zafrizeni rezim ,,Skryté“ /
misto rezimu ,Zjistitelné“ /

X Pripojené zafrizeni by mélo byt pravidelné aktualizovano

X PFi navstévé preplnénych mist méj Bluetooth vypnuty




Cast 3
Internetové
prohlizece

a vyhledavace
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Internetovy prohliZze¢ (nebo také browser) je téméF nejdulezitéjsi
program v pocitaci nebo telefonu. Divas se jeho prostrednictvim na
internetové stranky, zobrazuje texty,
obrazky nebo videa.

Obsah jako jsou obrazky, videa nebo texty se po
internetu pfendseji pomoci protokolu Hypertext Transfer
Protocol.

J& mam Chrome, md ho kazdy kocour v nasi tfidé! A taky vice nez 2,5
miliardy lidi po celém svété! (citi se nad véci)

Kocoure, a vi§, ze nejpouzivanéjsi neznamend automaticky nejbezpeénéjsi? @

Neddavny vyzkum oznadil za nejvice bezpeéné v systému Windows
@ prohlizece Mozilla Firefox, Microsoft Edge a Opera.

@ Prvnim prohlizeéem na svété byl WorldWideWeb, ktery vznikl

koncem roku 1990. Aby jeho nazev nebyl zaménovan s World

Wide Webem (WWW), byl pozdéji pfejmenovan na Nexus.

Cookies jsou kratké textové soubory vytvarené webovy serverem, které
se ukladaji ve tvém prohlizeci. Cookies zaznamenavaji informace o tvé
navstévé, uchovavaji vyplnéné formulare, pamatuji si tvoje posledni
vyhledavani nebo ovliviiuji, jaka reklama se ti bude zobrazovat. Mohou
ti usnadnit pohyb na internetu.

Pro¢ se to jmenuje cookies? To dostanu za prohlizeni webu néjakou
susenku?

To bys pak byl na internetu porad a byl bys jako koule

V anglosaskych zemich davaji hostiim pfi ndvstévé susenky (cookies), aby
se citili Ilépe a aby byla navozena pfijemnd atmosféra. Takové “susenky”
@ dostavate i vy jako navstévnici webu

51



Cookies nadm sice mohou usnadnit pohyb na internetu nebo usetfit ¢as,
sbiraji vSak celou Fadu udaju. Pokud pouzivas internet ve $kole nebo na
jiném zafizeni, mohou se k tvym dFfive pouzivanym, vyhledavanym nebo
uloZzenym informacim dostat cizi lidé.

No tedaq, kocoure...
Na co se to divas?

Vyuzivej anonymni okno v prohlizeci
Anonymnim prohlizenim prochdazis internet bez ukladani informaci o navstivenych strankach a svého
chovani na nich.

Vymaz historii prohlizeni

V prohlize¢i mlize$ vymazat historii prohlizeni. Tuto moznost najdes vétsinou v Nastaveni pod
polozkou Historie nebo prostfednictvim klavesové zkratky Ctrl+H. Vymazat se dé celd historie nebo i
jen urcité obdobi. PFi dalsim spusténi se budou cookies opét ukladat.

Pokud smazes historii a s ni soubory cookies, odhlasi té to z

webu a tvoje uloZzena nastaveni budou smazana.

Nékteré webové stranky nebo aplikace mohou obsahovat skodlivy program. Jde o malware,
toto slovo vzniklo sloZzenim dvou slov (malicious, coZ znamena Skodlivy, a software). Do tvého

zafizeni se nejcastéji viry dostavaji pres prohlize¢, napriklad tim, Ze otevFes zavirovanou
pfilohu e-mailu nebo odkaz vedouci na infikovanou stranku.

Pocitacovych virt je mnoho, podivej se na ty nejcastéjsi:

Spyware

Je to takovy Spidn. Tajné slidi a sbird informace, které pak posild Gtoénikovi.

Nejcastéji na n&j narazis pfi stahovani a instalaci programa &i her z
neovérenych zdroju.

Trojsky kun (Trojan)
Funguije na principu trojského koné zndmého ze starovékych baji. Utoénici
Skodlivy kéd riizné maskuji a zakryvaji jeho skuteénou funkci.

Adware
Bez souhlasu zobrazuje internetové reklamy nebo obsah ve vyskakovacich
oknech.

Cryptojacking
Utoénik vyuziva tvoje zafizeni (poéita&, mobil, tablet) k tomu, aby na ném
neoprdavnéné tézil kryptomény.

Ransomware

Je kombinaci dvou slov - ransom (vykupné) a software. Zablokuje ti zafizeni

a nuti té zaplatit vykupné.
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Kapitola 040 - SPAM
Antivir mi piSe, Ze mé napadl pocitacovy cerv
SPAM jsou nevyzadané hromadné zpravy. Muze jit o reklamni sdéleni,

Tak jdi na veterinu . . . . . .
SMS, e-maily nebo zpravy zobrazované na velkém poctu mist.

4 )

Internetovou siti proudi miliony zprav za vtefinu. Drtiva
vétsina z nich je nevyzadanych. Témér vSechny odstrani
jesté pred dorucenim velké firmy (Google, Seznam, Meta...).
Pokud se k tobé néjakda zprava (spam) dostane, zpravu ani
Vyskakuji na tebe nevyzddand okna pFilohy neotvirej, pfipadné neklikej na odkazy, které jsou

V ni umisténé.

Jak odhalit virus v poéita¢i nebo na mobilnim telefonu?

Tvoje zarizeni je pomalé jak hlemyzd’

Rychle ti dochdzi misto na disku

Operacni systém, programy nebo aplikace ¢asto ,,paddaji“ nebo se

restartuje zarizeni

Zacina ti chodit velké mnozstvi spamu
Pravé mi napsali, Ze jsem vyhrdl v loterii

Antivir nefunguje nebo ti nejde zapnout 200 miliénd $$$

Tvoje zarizeni jede na pIné obratky, a pfitom nic nedélas

Jd& jsem dostala zpravu, Ze se nau¢im
anglicky pres noc, kdyz si koupim
specidlni helmu...

&3

A ja zase mGzu zhubnout 30 kilo za tyden!

Pfidej si do prohlizece

rozsifeni blokujici E-maily mohou obsahovat moznost ,,0dhlaseni odbéru“. Pokud

vyskakovaci okna nebo odesilatele neznds, na tento odkaz neklikej. Jen tim Gtoénikiim

zobrazovani reklam. Fikas, Ze je tvij e-mail aktivni, a spamu ti bude chodit vice.
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Anglické slovo fishing znamena rybareni nebo rybolov, phishing je
oznaceni pro rozesilani ,navnady“ v nadéji, Ze ,se chyti“ nékteré obéti.
Jde o podvodnou techniku, pFi které se z tebe bude nékdo pokouset
vymamit osobni nebo citlivé idaje (hesla, ¢islo kreditni karty aj.).
Podvodnik se vydava za znamé sluzby, organizace nebo jednotlivce.

Jak poznat phishing
Spatna gramatika, zprdva maze obsahovat $patnou Eestinu
Vyhodna nabidka (dédictvi, vyhra v loterii, zboZzi zadarmo, balik na posté...)
Divnd adresa muiZze obsahovat preklepy (napf. misto seznam.cz je ,,saznam.cz*),
kterych si na prvni pohled nemusis v§imnout
Naléhavost (nuti té udélat néco rychle, nedavaiji ti ¢as na rozmyslenou)
Chtéji osobni nebo citlivé Udaje (Zaddnda banka ani jind instituce je nevyzaduje

pres e-mail nebo zpravy)

Najed’ mysi na odkaz, na ktery mas kliknout, ale neklikej na néj.
Objevi se ti ndhled adresy, na kterou odkaz povede.

NS

Nékteré phishingové stranky vypadaji aplné stejné jako ty
pravé. Poznas je jen podle URL adresy.

OVEF si v adresni Fadce prohliZzece, Ze je doména spravna.

Antivirovy program nebo prohlizece t€ mohou upozornit, Ze se

jedna o podvod. Neber toto upozornéni na lehkou vahu.

Dobry den, tady posta.
Dorazil ti balik, pro vice
informaciklikni zde:

www.xyzpost.zy/18kp96wwq

Ale ja zadny nec¢ekam... To bude

asi prekvapeni od Miciny...

To pravé prekvapeni té ¢ekd,
az na to kliknes.

)
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Kapitola 043 - Hoax

Kdyz nepodepisu petici,
tak nédm budou ve skole

varit jen mrkev!
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il \\\\\N\\)

Pyramidové hry

(TSRS e

“H..

Kanadské Zertiky

Nigerijské dopisy

prosby o pomoc

Hoaxy nikdy nepfFeposilej dal! S pfeposildm informace muzes
sdilet svoje nebo i cizi ddaje (napF. e-mail).

&5

Nevér vséem informacim, které naleznes na internetu. Zkus
si vSechny informace ovérovat z vice zdroju (v knihovné, na
Wikipedii nebo prFes specializované stranky). Mezi stranky, které

vyvraceji hoaxy, patfi www.hoax.cz nebo www.manipulatori.cz.

Do svého prohlizece si muzZes stahnout programy, které jim pfidaji nové
funkce. Stahnout se daji z oficidlnich webu prohlizeéi. Mohou pomoci

s blokovanim reklamy, s prekladem stranky nebo usnadnit praci s
obsahem.

Bt NEJLE Pgi Reklama, reklama, vSude samad reklama..
RYBY

Tak proc¢ si nenainstalujes plugin na
blokovani reklam?

Ani ndhodou... Prisel bych o slevovou akci
na rybi konzervy

Stejné jako u aplikaci v mobilu si mizZes stdhnout nepfeberné

mnozZstvi pluginu. Pluginy potiebuji ke své praci paméf. Kdyz

jich budes mit mnoho, prohlize¢ se zpomali.
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Kapitola 045 - Clickbait

I Clickbait - pochazi ze slov click (kliknuti) a bait (ndvnada), tedy navnada na kliknuti.
Vétsinou jde o poutavy titulek zpravy, ktery nas nuti na ni kliknout. Dost ¢asto ale v

obsahu ¢lanku senzaci nenajdes.

SOK NA VECIRKU!

10 zaruéenych tipd, MICINA MA NOVEHO PRITELE

jak se zbavit akné

Strasné! Podivejte se na
jeho posledni fotky

Tento recept si urcité
zamilujete

TO JSTE JESTE
NEVIDELI...

VELKA SOUTEZ O

1.000

NOVYCH IPHONU

SLEVA 90 %

Stranky té mohou naldkat na zajimavy titulek. Stranka ale
slibovany obsah nebude obsahovat, jen se ti bude zobrazovat

velké mnozstvi reklamy. €im déle se bude$ pohybovat na strance

s reklamou, tim vice si podvodnik vydéla penéz.
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Kapitola 046 - Vyhledavace

Internetovy vyhledavac je sluzba, ktera ti umozni vyhledavat na internetu informace. Nemusis
si pamatovat presnou adresu stranek, stac¢i zadat slovo, frazi ¢i néjaky dotaz a vyhledavac ti
nabidne nejvhodnéjsi vysledky svého patrani na internetu.

SNy Kocky Q>

Pokud nenajdes spravny vysledek,
zkus vyhledavani zpresnit.

Kocic¢i modelky pro Kocoura ) Q)

Vysledky vyhledavani: O

Vyhledavaée prohledavaji internet pomoci dimysinych algoritmi.
Kazdy vyhledavaé je ma jiné, mizes se tedy potkat s tim, Ze ti razné
vyhledavace nabidnou jiné vysledky.
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Na prvnich mistech vyhledanych vysledkii nemusi byt stranka,

kterou hledas. Mohou se ti zobrazovat reklamni sdéleni. Zkus se

podivat i na dalsi stranky vysledku.

Mezi nejvétsi vyhledavaée v Cesku pat¥i Google, Seznam nebo Bing.
V nékterych nedemokratickych zemich jsou sluzby GplIné zakdzané
a zobrazuji jiné vysledky. Tipnes si, o jaké zemé jde?

Napovéda: https://cs.wikipedia.org/wiki/Cenzura_na_internetu

..No a co?

[
T

Schvdlné, co najdu na .

internetu o Kocourovi... Kocour ?‘

Stav: Single

Koni¢ky: Gaming, Fitness,
Lezeni po stromech

Oblibeni jidlo: Lososové rolky

Zivotni sen: Chce se stat
slavnym zpévakem

Pokud na internetu sdilis verejny obsah (informace, fotografie, pfispévky..), bude si
ho internet az do jeho smazani pamatovat. Obsah vytvarime nejen my, ale i kamaradi
nebo cizi lidé. Dej do vyhleddvace své jméno a podivej se, co se o sobé dozvis. Vice si
povime v kapitole 048 - Digitalni stopa.

Kapitola 047 - Vyhledavéani obrazku, élanku nebo videi

Vyhledavace dokazou najit na internetu nejen textové informace, ale i
obrazky ¢i videa nebo zobrazuji zpravy s hledanym vyrazem. Vyhledavat
muZes$ nejen pomoci textovych frazi, ale i pomoci nahraného obrazku.

Na tabore mi dala jedna kocka fotku,
ale nemUzu si vzpomenout, jak se
jmenovala...

To jsou ale kocici problémy...
Kdyz nevis, nahraj tu fotku do
vyhleddvace a on ti napovi

Ci¢ing z Ji¢ina Q

&)

Vyhledavace dokazou ndjit jen obsah, ktery nékdo sdilel verejné.
Obsah v soukromych zpravéach nevyhledavaiji.

@ Mas néjakého oblibeného streamera, herce, zpévaka nebo jinou

znamou osobnost? Zkus zadat jeho jméno do vyhledavace a

najdi o ném informace, obrazek, video nebo novinovy ¢lanek.

Mezi nejoblibenéjsi vyhleddvace obrdzkl u nds patfi Google Lens, Tineye, Seznam nebo
Pinterest.
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Kapitola 048 - Digitalni stopa

Pohybem na internetu za sebou zanechavame ,, drobecky*, informace,

které nazyvame digitalni stopou. Digitdalni stopu vytvaris nejen ty, ale i
tvi kamaradi, rodina nebo cizi lidé. UkaGzeme ti, jak té v budoucnu muze

tvoje digitalni stopa dostihnout.

Zivotopis
Spole¢nosti, u kterych se jednou budes uchdzet o zaméstndni, si ovéruji informace nejen ze
Zivotopisu, ale i z tvé digitalni stopy.

Umite na pocitaci, piSete vsemi deseti drapy,
zajimaji Vas technologie. Zivotopis mate skvély, =
podivam se jesté, co se o VAs dozvim na internetu... —

1T

Ouo ‘.2 —

‘(!Iv =~ *'ll\‘“

Y.




Kapitola 049 - Jaky obsah sdilet?

Rika se, dvakrat méF, jednou Fez. Obsah, ktery nahrajes$ na internet, si
s muze nejen kdokoliv prohlédnout, ale i stdhnout a Sifit ddal. Internetem
& . pak po celém svété mohou kolovat desitky nebo stovky kopii. Kdyz se
Nudim se, nékdo na pokec? MUj telefon je... pozdéji rozhodnes vsechny kopie vymazat, bude to témeér nemoznée.

DO

Ve ¢tvrtek mam krouzek v DDM

Podivej se na obrazky
a zamysli se, zda by jejich sdileni na internetu mohlo byt pro tebe
nebo tvé okoli néjak rizikové. Zkus také vymyslet proc.

bbb 0
L

dalsich

Mia

(e
Vyletime

Budu se vracet domu v 7 veéer

2

7

Kvdli informacim, které sdilis, si t& kazdy muze vyéihat!

SRR

MW
\
R
AN W \
\\\‘\ AN\ \
RN ORNAR S

SRR

PRI
2223074

7/

Svou digitdalni stopu nemiiZzes Gplné vymazat, zkus se tedy

zamyslet, zda ti nékteré informace, které sdilis§, nemohou

#Chorvatstko

v budoucnu ublizit.
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Kapitola 050 - Co muzes sdilet

Telefonem si miZes nejen zavolat, ale také vytvaret fotografie
nebo videaq, to uz vis. Vis ale, jaky obsah muizes sdilet na internetu?
Fotografovani, nataceni videi a sdileni ma sva omezeni.

§ Zdakon riké:
»Zachytit jakymkoli zplisobem podobu &lovéka tak, aby podle zobrazeni
bylomozné urcit jeho totoznost, je mozné jen s jeho svolenim.”

\_Q/ ale nejsi (:Iovék!)

Fotografovat a natdcet mizes osoby jen s jejich souhlasem. Vyjimkou jsou fotografie nebo videa
vytvorend tak, Ze se dotycni lidé nedaji identifikovat. Tfeba zezadu tak, Ze jim nelze vidét do
obliceje, nebo se jednd o skupinu osob napfiklad na namésti, stadionu apod.

Svoleni nepotrebujes, pokud fotografii nebo video vytvdris pro afedni vykon nebo ve vefejném
zajmu. Napriklad si natocis autonehodu, vyfotografujes zlodéje, podvodnika apod.

Pokud budes pouzivat néjaké obrazky z internetu, ovér si, zda je mulizes Sifit. Napfiklad sluzba
Google Obrdazky ti nabizi moznost si zvolit v Ndstrojich, Prava k uziti: Licence Creative Commons.

Bez souhlasu nesmis fotografovat, natacet ani streamovat svého

ucitele. Totéz plati, pokud jsi u nékoho na navstévé. Zakazano je

také natacet filmy v kiné.

Kapitola 051 - Oznaéovéani uzivatelu

K pfispévkium na internetu muzes pfridat nejen misto, kde vznikly, ale
také muzZes oznacit osoby, které se na nich nachazeji. Co kdyz ale
nechces, aby té na fotografii nékdo poznal? Podivej se na nasledujici
situaci.

Kde jsou vsichni...
Aha! Z toho se Fred uz nevyskrabe!

#partyukocoura

Obsah, kde je zobrazeno néco zajimavého, se muze velice rychle
Sifit a stat se viralnim. Pokud ho odstranis, neni zaruéeno, Ze si
jiz nékdo nevytvoril kopii. Casem se fotografie nebo video mize

nékde objevit a zpusobit ti nepFijemnosti.

Zkusis vymyslet néjaké
situace, které t& mohou
pfivést do problém(?

Oznaéovani si mizes na
socialnich sitich vypnout.

PR T |
L
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Kapitola 052 - Nikdy bez obleceni!

Jedna z véci, kterd ti mlGzZe na internetu opravdu hodné ublizit, je
zverejnovani citlivého, intimniho obsahu. Nikdy nemas jistotu, Ze ten,
komu posles tyto materidly, si je necha jen pro sebe.

e I kdyz tém, kterym tento obsah
Po zverejnéni intimniho obsahu na y2 tem, kierym Tento obsa

internetu trva jen nékolik vtefin,
nezvznikne jeho kopie

muze jit o hodné nepfijemnou situaci
(obrazek Tvoji nahou fotku vidélo
10.000 lidi)

posilas, véFis, nemizes zaruéit,

Ze se jim nékdo nedostane do Gétu,

telefonu nebo do cloudu

Pokud se dostanes$ kvuli citlivému nebo intimnimu obsahu do Uzkych, neboj se
svéFit. I kdyZz muze situace vypadat slozité, vidy je néjaké Feseni.

Pomoci ti mohou tyto sluzby:

Linka bezpec¢i - zavolej na bezplatné Cislo 116 111 (kdykoli)

nebo chatuj na www.linkabezpeci.cz

Hotlinka STOPonline.cz - zde mGze$ anonymné nahldsit zadvadny obsah,
ktery hotlinka rychle odstrani

Linka divéry - svéF se se svym problémem, www.ditekrize.cz,

Rizika kyberprostoru (telefon 778 510 510)

Pokud se tento obsah stane verejnym,

Kapitola 053 - Streamovani

Kdo by nechtél ve svém Zivoté néco dokazat nebo ziskat slavu? V tom
skutecném svété to stoji spousty dfiny a Gsili. V tom virtualnim jen par
klik. Ale je to opravdu tak jednoduché?

@ Kdyz na sebe na live streamu vyleju jogurt, budu slavna?

Ne, jen budes chvilku virdlné kolovat internetem @

Neukazuj misto, kde bydlis, a nesdéluj své
osobni Gdaje

Pokud chces pouzivat obsah, ktery ti nepatti,
pozdadej nejdriv o souhlas autora

Slusnost neboli - slavu neziskas vulgaritami
Nedélej nic, za co se budes v budoucnu stydét

Vse, co pustis do svéta, tam zlistane,
tak na to pamatu;j

Priprav se na to, Ze ne kazdému se tvoje tvorba

bude libit. Mohou té ,hejtit“ zcela neznami lidé.

Na urazlive, negativni nebo vyhruzné zpravy Mas n&jakého
nereagu;j. oblibeného
streamera?
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Kapitola 054 - Nebud’te lhostejni Kapitola 055 - Testicek

Na internetu je tolik pravidel, kterd si madm pamatovat...

(Aiesteneime ukonce| £

@ Ted se podivame na dalsi obsah, ktery neni dobré sdilet

O tom, co sdilet, nebo nesdilet, uz vi§ docela dost. Co Fikas na maly test?
Zkus u kazdé situace popremyslet nad tim, jak by se dala zneuzit.

[

Nevhodny obsah miiZe$ na internetu nahldsit i anonymné. DiileZité ale je, aby ozndmeni

kromé dikazl obsahovalo i dostatek informaci. Zkus se rozepsat jako pFi psani povidky.

Zlodéj bude védét, Ze nejsi doma

Utoénik muize zjistit, kde bydlis,
nebo doklad zneuzit

)
|II!lllllill}l!lllﬂ[([ﬂlﬂl"!llﬂumu!umﬂl%}

razs 1020 15 Nékdo cizi pouzije kéd na fotce

Linka bezpeci a na koncert ptijde misto tebe

Zavolej na Linku bezpeéi. Je zdarma 24 hodin, 7 dni v tydnu na &isle 116 111
Kdyz se necitis na hovor, mlzes si s nimi chatovat nebo napsat e-mail 25

- :ﬁ, UsA
Tl

Aktivaci hry udéla nékdo cizi a tobé

Linka duvéry zUstane jen krabice a oéi pro plaé
Zavolej na &islo 241 484 149 nebo 777 715 215, vyuzit mlzes také Skype hovor, chat nebo (

e-mail. Vsechny kontakty najdes na www.ditekrize.cz

Mia
xT%:""
Cizi lidé budou védét, Ze mas drahou véc.
Pokud budes sdilet dalsi osobni Gdaje nebo to,
kdy nebudes doma nebo kam s tou drahou
véci jezdi$, mohou ti ji ukrdst

/ .
Vinohradska 1

STOPonline.cz
Posoudi zdvadnost obsahu na internetu a pfipadné ho odstrani.
Napis$ jim na www.stoponline.cz

#NoveKolo

———
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Kapitola 057 - Typy socialnich siti

Kolik existuje socidalnich siti, nikdo nevi, kazdy den vznikaji desitky novych. Na celém svété

pouzivaji alespon jednu z nich téméF 4,8 miliardy lidi. Velka cast slouzi k sebeprezentaci nebo
zabavé, ale jsou i sité profesni, seznamky nebo sit& uréené konkrétni skupiné lidi - cyklistam,
sbératelim a podobné. Mas pejska a chces potkat nékoho podobného na spoleéné venéeni? I

takova sif existuje!

E ° g Dokazes uréit, ¢emu se vénuji tyto sité?

M |

Ceska sif, kterd se zaméfuje
na filmové fanousky

I . Profesni socialni sif
Komunikaéni ndstroj

Sif pro sdileni fotografii, videi

a chatovani s prateli

Server pro sdileni videa

Platforma k Zzivému vysilani,
streamingu her a jinych aktivit

Mnoho socidlnich siti je pfeloZzeno do ceského jazyka, ale to z
nich nedéla éeskou sluzbu. Pamatuj, Ze v pfipadé problému na
této siti se podminky uzivani fidi pravem a zvyklostmi statu,

ve kterém je zaregistrovana. To ale neznamena, Ze si pripadny

>

problém nechas pro sebe.

Kapitola 058 - Jaky obsah sdilet na siti

V casti 4 o sdileni obsahu na internetu jsme si fekli, co vkladat na
internet, a co na néj naopak nepatfi. Prvni véci, kterou je po zaloZeni
profilu na siti potfeba udélat, je nastaveni soukromi. Aby tvij obsah vidéli
jen tvi kamaradi, rodina a blizci. Pokud se v budoucnu rozhodnes sdilet
svuj obsah se véemi na internetu, odstran z néj citlivé a osobni Gdaje.

Socidlni sité jsou v Cesku povolené zakonem az od 15 let.

Toto omezeni je zavedeno proto, Ze se na nich muze vyskytovat

nevhodny obsah.

Na siti nevypliuj vSechny polozky, které po tobé chce.
Nikdo nemusi védét, kolik mé¥is, jakou mas velikost nohy
nebo jakou ji§ zmrzlinu.

,Velikost Vaseho ocasu“

Pokud budes sdilet osobni a citlivé informace, je vétsi
pravdépodobnost, Ze ti budou psat lidé, o které nestojis

Pokud nebude$ mit nastaveny soukromy profil, ale budes$ sdilet velké mnozZstvi fotek, videi nebo
storiCek, mUlze se stat, ze si nékdo tvlj obsah stdhne, zneuzije ho nebo se za tebe bude vydavat.
Internetovi preddtofi ¢asto pouzivaji ukradeny obsah k vytvareni falesnych profild.
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Cviéeni. Ktery z téchto Gdaji neni dobré mit vefejné
na profilu? A vis proc?

[ B
y

o o
/ -—"—
> X &

Adresa bydlisté X Fotografie v plavkach X

Datum narozeni X Muj stav: hledam flirt X

Vyska, vadha a barva viasu X { Jméno mého domaciho mazlicka X

Fotografie sourozencli X Informace o mém téle X
Moje nejoblibenéjsi jidlo X { Jména mych nejlepsich kamaradi X
[ Cislo telefonu X [ Moje zajmy X
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Kapitola 059 - Lajky

SlySet pochvalu nebo potlesk je krasny pocit a je to zcela pFirozené.
Stejné tak i na internetu. Po ziskani lajku nebo jiném uznani vyplavuje
nas mozek latku, ktera se nazyva dopamin. Nas mozek ma tuto latku
moc rad a chce tento pocit vzruseni nebo radost stale opakovat.

Pro¢ mi to Micina nelajknula? Q ; Q

To se nikomu nelibim,
kdyz to nikdo nekomentuje?

Mam sto srdicek, jsem krasny!

Bez tricka bych mozna
dostal vic lajkd...

Zazivani virtudlni pochvaly nebo slavy muazZe byt navykové.
Kdyz lajky nebo ocenéni ustanou, mizeme citit smutek, strach,

nejistotu nebo mit pocit selhani. Mit hodné lajkt ale neznamend,

Ze jsme slavni nebo Ze jsme lepsi nez nékdo druhy.

Chces si o tom popovidat?
Zavolej na Linku bezpedi na telefon 116 111.
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Kapitola 060 - Prezdivky

Vétsina socidlnich siti nevyZzaduje vyplnéni tvého skute¢ného jména.
Vystupovat na nich mizes pod prezdivkou (nickem). V pfipadé
zverejnéni jména zvysujes Sanci, Ze té najdou tvi kamaradi. Pokud

zvoli$ prezdivku, zamysli se nad jejim znénim. Neméla by byt vulgarni,

zesmésnujici nebo Gtocna.

O Kyticka007

O Velkej.kluk06

0 xXxTerminatorxXx

0 CoolGirl

1, Pokud budes volit nazev uctu,
= - se kterym budes vystupovat
- ~

c ~ verejné (ve skole

a v budoucnu i v zaméstnani),
je lepsi pouzivat Gcet

s vlastnim jménem nez
napriklad GTA Killer.
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CatNijnaCz

To, zZe se uzivatel skryje
za prezdivku, neznamend,
Ze ho v pfipadé poruseni
zdkonu nelze dohledat.

Pokud zvolis nevhodnou
pfezdivku, maze té
spravce sluzby zablokovat.

Kapitola 061 - Falesné profily a jak je odhalit

Kazdy paty profil na internetu obsahuje nepravdivé informace. Lidé
napfiklad zkresluji sviij vék, vahu nebo vkladaji cizi ¢i upravené fotky.
My ti ukdZzeme nékolik tipu, které jsou velmi Géinné. Pocitej ale s tim, Ze
internetovi podvodnici jsou vzdy o krok napred.

Ovéreni pomoci fotografie
Pokud mas podezreni, ze ¢lovék, se kterym si pises, se vyddava za nékoho jiného nebo jsou jeho fotky
az moc dokonalé, popros ho o jednu laskavost.

- )

Chci, abys mi vyfotil svoji fotku, jak v ruce drzis = i
cedulku, na které je napsdno moje jméno a dnesni y e
datum. Tu fotku chci do péti minut!
? Ty mi nevéris? Chodim jesté do skoly a libis se mi
®

Nefunguje mi fofak :/
P&t minut je dilezitych,

A .. . fotka za tu dobu nejde
Rodice uz spi, nechci je vzbudit... . e
upravit nebo zfalSovat.

Nejde mi to odeslat:((

Mam vybity telefon, vyfotim se ti jindy

Tak a dost! Takovou fotku dnes dokaze udélat kazdy!
Kdyz se nékdo zaéne vymlouvat, Ze to nejde, je to
vzdy podezrelé!
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Ovéreni pomoci videohovoru

Jednd se o nejspolehlivéjsi metodu ovéreni. Mysli ale na to, Ze si videohovor mize kdokoliv nahravat.

Ukazuj proto jenom oblicej. Jak se dd videohovor zneuzit, naleznes v kapitole 077 - Podvod s
webkamerou.

Pri videohovoru si dej pozor na par véci

Obraz by se nemél sekat a nemél by byt bez zvuku. Na tvoje otazky by
¢lovék (nebo kocka) na druhé strané mél odpovidat plynule

To je velmi dulezité, podvodnici ti totiz mohou pustit videosmycku
@ nékoho jiného.

OvéFeni pomoci vyhleddvaée obrazku
Nékteri podvodnici si do profill davaji fotografie celebrit nebo jinych lidi, které nékomu ukradli.

Zkus fotografii vyhledat pomoci vyhledavact obrazki. Treba Google
Lens nebo Tineye.com

Vyhleddvac¢ ti mlze napovédét, jestli byla fotografie nékde zverejnéna

Pozor, vyhledavace neuméji vyhledavat v uzaméenych profilech nebo
@ soukromé komunikaci. Pokud se ti nezobrazi zadné vysledky, neznamend
to, Ze je Clovék na druhé strané tim, za koho se vydava.

Najdi si digitalni stopu

Zkopiruj si prezdivku nebo jméno toho, s kym si pises, a zkus ho zadat
do vyhledavace. Vysledky by ti mély ukdzat jeho digitdlni stopu. Mlizes
zjistit vice informaci. Pokud nenajdes zadné vysledky, je to podezrelé.

PFi komunikaci
a ovéFovani si neposilejte
Zadné kopie dokladu!

TéméF tFetina viech profili na socidlnich sitich neobsahuje fotografie. To ale neznamend, Ze
jsou fale$né. Nékdo se prosté nechce ukazovat. Stejné tak muZe mit jen malo pFatel.

Mezi nejvétsi myty o tom, jak poznat faleSné
profily, patfi to, ze:

* Byly zaloZzeny nedavno

* Maji mdlo fotek nebo zadnou fotku
* Maji mdlo pratel

I .

Zkuseni podvodnici, ktefi to délaji opravdu dlouho, maji

profily se spoustou pratel nebo maji hromadu fotek. na sif, kterou

Podivej se

Jednou jsem odhalil faleSnou koéku. Psala mi, jak mé < N A pouzivas, a zkus
miluje, a poslala mi svoje fotky. Za ni ale byly dvere s %:D/, ! najit ovéfené
. 2 . . T = s
kulatou klikou. A ty u ndas nejsou. Dostal jsem ji! C usivatele.
\

Zahraj si na detektiva a viimej si detailt na fotkach. Nékteré
fotografie nebo videa nemuseji pochdazet z ceského prostiedi.
Misto paneldkt budou na fotkdch mrakodrapy, v knihovnéch
budou tituly na hibetech knih v jiném jazyce nebo budou na

fotkdach véci, které nepoznavas. \f\

s v

Velka éast sluzeb na internetu umoziiuje svym uZivatelim ovéfeni.
U jejich jména je pak oznaceni pravosti. Tito lidé jsou skutecni. I ty

se muzes$ nechat ovéFit a u tvého jména pak bude fajfka nebo jiny

\
/
LOELEEEERECRE TR

symbol, ktery slouzi k oznaceni ovéreného profilu.
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Pokud na internetu objevis profil, ktery se za nékoho vydavd, nenech si to pro sebe. Profil se da
nahlasit pfes odkazy (Napovéda, Kontakt, Technicka podpora...) nebo pres tla¢itko na profilu.
Muzes$ se také svéFit kamaradum, rodi¢im nebo ucitelim é&i vyuzit nékterou z linek pomoci.

Je potieba vyplnit vice
informaci nez jen ,fejk*.

Ha, fejk!

Pravé jméno je: Miq,
Bydlisté: Vinohradska 1,
zndm ji od mala a je na
mé obcas drza!

Do formuldare uved co nejvice informaci o tom, proc¢ si myslis, Ze je profil faleSny. Pokud to bude
mozné, uved jméno nebo odkaz na pravého maijitele nebo priloz néjaky diikaz, napfiklad screenshot.
Pokud profil nahlasi vic lidi (tfeba kamardadu), je vétsi Sance, ze bude smazan.

KdyZ se za tebe nékdo vydava,
mohou nékteré sité vyzadovat
kopii nékterého z dokladu.
Pokud se rozhodnes situaci
resit touto cestou, zkus nékteré
udaje z dokladu zakryt.

Vis, jak oslovuji internetovi predatori své obéti? Hledaji profily na
socidlnich sitich, které se jim nejvice libi a spliuji urc¢ité pozadavky. Ty

potom cilené oslovi.

Mmmm... dneska bych si chtél psat s
néjakou péknou holci¢kou

Najdi mi holku ve véku 13 let, blond,

v okoli mista, kde bydlim, a chci,

aby se zajimala o koné
] )

Vasim pozadavkim vyhovuje 23 divek,
chcete jim napsat?
Nové hledani

\_ )

Pokud do svého profilu
verejné napises, ze
hledas flirt, nebo do
néj vlozis fotografie v
plavkéch, do pul téla
nebo dalsi fotografie
ci citlivé adaje, je
pravdépodobnost,

Ze té oslovi néjaky
predator, az

padesatinasobné

Vyssi.

Profil si uzamkni pred cizimi lidmi. Pokud
té oslovi nékdo neznamy, nejprve si ho
ovéF, nez si ho pFidas do pratel.
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Pamatuj si, Ze se nikdy nemusi$ na internetu bavit s kazdym, kdo ti napise

@
&

Ja mam v ignoraci asi 20 kocek a kocour(
Ja jenom jednoho kocoura. Schvalné, jestli uhodnes jeho jméno :))))
Tak si mé odblokuj, protoze ti jinak nebudu moct posilat memecka

>/5F  No tak jo..

Pokud si nékoho blokujes z dlivodu, Ze ti posild nevhodné zpravy nebo obrdazky, ze ti vyhrozuje, nebo
té dokonce pfimo vydird, vytvor si nejprve dikaz. Tim mize byt obrdzek konverzace (screenshot)
nebo nevymazané zpravy ve tvém telefonu nebo pocitaci. S dikazy, které prokazuji, co se ti stalo,
se nékomu svér.

&3

Pokud zvolis$ trvalou blokaci, dotyény té uz nemuze

kontaktovat. Bude odebran i z pratel a zmizi i odkaz na jeho

profil. PFedtim, neZ to udélas, si vse zazalohu;j.

KdyzZ si s nékym nebudes chtit psat, mizes si na socidlni siti
nastavit, zda ho trvale zablokujes, nebo jen omezis pFijimani
zprav od néj. U nékterych siti si mGZe$ nastavit, Ze ti budou
moct psat pouze pratelé. Blokaci Ize i zrusit.

Predstav si, Ze by ti prFisly tyto zpravy. Jaka by byla tvoje reakce?

Jestli mi to nefeknes, tak si najdu, kde bydlis, a uvidis!

Mas pét minut, jinak to vsichni uvidi a bude ostuda!!

Nebudu odpovidat

Odpovim a zeptém se, co chce

Poprosim, aby mé nechal na pokoji

Udélam si dukaz

Vsechno vymazu a budu délat, Ze se nic nestalo

Svérim se nékomu
Odpovim mu a budu mu také vyhrozovat
Nahlasim tyto zprdvy socidlni siti

PisSe mi néjakej Mikes, Ze jsem osklivej,
vypelichanej kocour... Odpovidat mu Moznd ma pravdu,
nebudu, rovnou si ho zablokuju! ale radé&ji mu vibec

Screenshot si délas i pro
pfipad, kdyby se situace
zhorsila. To je ten nejlepsi
dikaz, ktery mGzes mit.

neodpovidej a udélej
si screenshot

8 ‘9 ‘p ‘1 ;p2A0dpo PuARIdS
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Kapitola 066 - Chladna hlava Kapitola 067 - Selfie

Z,

Zkusili jste si nékdy udélat °
Py ~e N
Ja jsem vypadal néjak takhle... /:/\/ \/\,\/

selfie nebo streamovat?

Jestli mi ted’ hned neodepises, tak to poslu tvym rodié¢im!

Zném tvoje tajemstvi a feknu ho viem!

Délejt!
Jaké tajemstvi???

Jak myslis, ted’ to uvidi vichni!

Co se stalo na skolnim vyleté

X Nezndmy vam nemiize psat, je zablokovén

Prosim, nedélej to! Udélam cokoliv...

Jsi obycejna sockal

Ani mi neumi$ odepsat, protoze mas urcité tlacitkovej mobil!

Hej!!! Délej, odepis mi!

Hej!!! Délej, odepis mi!
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Neni dulezité, jak na selfie vypadas, ale co se z té fotografie nebo

videa da zjistit. Podivej se na obrazek. Ktera z véci o Kocourovi héco

prozrazuje?

-

Diplom

Kocourovi

.

.o
b oo
b oo

Podvodnici si mohou o tobé zjistit mnoho véci. O tom, co

mas doma, kde bydli$, nebo dalsi informace. Pak uz si mize

informace.

psaJpp P oudwl( 4IPIA 3 - woldig ‘ousw( ogau nsalpp ‘Sfbpn 1UGOSO SISI[Z - PYUDIGO
zpJ4go AYpIp ISIA NW 9UDLS DN - ZPJGO ‘Pwop 41nod0Y af Apy ‘SIA - AulpoH ‘zauad |sop 91Aq A DW IN0J0Y - 9Zludd

podvodnik dat jedna a jedna dohromady a muze ti tfeba vykrast

byt. Pfed zvefejnénim fotografie se ujisti, Ze neobsahuje cenné

Kapitola 068 - Kral

owe

i¢i nory

93



Predstav si, Ze jsi novy uzivatel socialni sité. Sif o tobé nic nevi a ve snaze té zabavit ti
ukazuje viralni obsah, ktery je oblibeny jinymi uzivateli. Uvidis tak tfeba vtipna videa, pejsky,

zvifatka, motorky, pfirodu nebo rizné pranky. Podle toho, jak na né reagujes, zjisti sif to, co té

bavi, a bude ti tento obsah nabizet pFednostné. Na socidlnich sitich se budes chtit obklopovat lidmi, ktefi maji stejné nazory, konicky nebo

podobny pohled na svét. Budes také vice sledovat takovy obsah, ktery té zajima a bavi. Toho si
brzy v§imne socialni sitf a bude ti vSechny tyto véci nabizet pfednostné. Postupné tak neuvidis

To, Ze ti sif nabizi uréity obsah, se ti bude libit, a budes tak na ni travit hodné éasu. Cim vice éasu na A ) X ) R . AN - . X
lidi s jinym nazorem nebo videa, ktera se ti nebudou libit. Muzes se uzavrit do socialni bubliny.

ni stravis, tim vice ti maze sif nabizet reklamy, a roste tak jeji zisk.

Obsah, ktery vidis, ti nabizeji algoritmy socidlnich siti. PFispévky

To, co mi sif nabizi, se mi docela libi. Ale co je vlastné ta kraliéi nora? se uz nefadi podle ¢asu, ale podle toho, jak si socidlni sif mysli,

. Ze by se ti mohly libit.
Kdyz se ti z néjakého dlivodu prestane vybrany obsah libit, pfestanes ho

lajkovat a sdilet, nabidne ti sif podobny obsah, ale ne tak virdlni. A ten @
nemusi byt tak v pohodé...

N\ A \ AR
. oy e oo, . MUY A N HE Qi ;
Tento obsah ti pak mUize pfivodit riizné psychické NRNRRRA ARRNRRRR Uvnitf nasich bublin se
, NN DDA mohou objevovat
- . - ~ . - INA Y N Y WA\, Y S\ ANY P
@ problémy, nes:?cvos'r, vzﬂhorsenl ?oustredenl ve Skole NERR N nepravdy, zkreslené
a spousty dalSich nepfijemnosti... AR N\ informace, muzes se ve
\ A . P
N S:\ NN svych ndzorech utvrzovat
NERN NN nebo se v nich stdle vice
NN\ N radikalizovat.
NN A
N\ )
N Y
= Pokud se nebudes pfi pouzivani socidlnich siti citit dobfe, nebo Vojna by méla byt povinnd Zbrané jsou nejvétsi zlo!
= mas jiné obavy, neboj se Fict si o pomoc. Zavolej na Linku Zbrané patfi do kazdé rodiny! Nechceme valku!
= bezpeci nebo na Linku dtivéry. Poslal bych tam armédu Chceme lasku a mir
Strileni by mélo byt povoleno od 15 let! Zakazala bych vojaky i zelenou barvu!

Socidlni siti netrva ani hodinu, aby o tobé zjistila
témér vSechno. Chces védét vic o kralic¢ich norach i

« ! , £ Nevidi§ dlouho Zadny prispévek svého kamarada?
to, jak funguji rizné algoritmy? Podivej se na video - — = e - . GG q - g p
| Z— _ . Navstiv jeho profil a podivej se, jak se mu dari. Pokud ti chybi,
www.youtube.com/watch?v=IARByMNIpsw < s~ £ ozvise mu.




96

Kapitola 070 - Tr¥eti strany

Urcité to znas. NeZ zalozis ucet nebo si zahrajes néjakou hru, musis potvrdit, Ze souhlasis s
podminkami pouzivani. A ty byvaji opravdu hodné dlouhé.

T ?Ié, bvlc'l., blév... (
asné, jasné...
Dékujeme za registraci,
Vase fotky mizeme
pouzivat nasledujicich
30 let bez Vaseho 0
dalsiho souhlasu. -
Potvrdit
NG

Trapi vas zacpa?
Zkuste kockoprd!

Pozorné si precti licencni podminky sluzby, kterou chces
pouzivat. Mohou obsahovat i informace, které se ti nemuseji
libit. MuZe jit o prava k obsahu, predplatné, pokuty, sledovani

>es w2

nebo opravnéni vyuzivat dalsi casti tvého zarizeni. Zamysli se a

@ Existuji rizné sluzby, které ti pomohou zjistit, jaké informace se o

nepotvrzuj kazdou moznost, ktera je ti nabidnuta.

tobé sbiraji. Tuto moznost nabizeji i nékteré socialni sité.

Kapitola 071 - Jak odejit ze sité, ktera mé uz nebavi

Kdyz uz té sif nebavi,
postupuj jinak!

Nuddaad, to uz jsem vidél...
Tohle je stary...

\

MUze se ti stdt, ze té néjaka sluzba na internetu omrzi a uz ji nebudes chtit pouzivat. Nestadi se z
ni jen odhldasit nebo smazat ikonku na plose telefonu. Udaje, které do ni jednou vloZis (fotky, videa
nebo psani s kamarady), v ni stdle zlstavaji.

axa Pred opusténim sité z ni vymaz citlivé (daje
Fotky, videa nebo komunikaci... @
- Vétsina siti ma v nastaveni moznost profil smazat nebo deaktivovat, tak se
-~ na to podivej
U kazdé sité to najdes pod jinym ndzvem @
s, UplIné smazani Gétu byva ale poradné schované, budes moznéd muset déle

hledat nebo si najit ndvod na internetu

Svuj uéet na siti mazes i jen doéasné deaktivovat, profil tak zmizi a nebude se zobrazovat. Po
néjaké dobé ale pujde zas obnovit. Viechny udaje a obsah na ném zastanou.
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Kapitola 072 - Seznamky

Cast 6
q S Rika se, Ze internet je bezpeény, nebezpeéni jsou na ném jen lidé. Na
kazdé sluzbé potkas podivné lidi, podvodniky, fejky nebo ty, ktefi se

» D
se z n q m qu n I ukazuji v lepSim svétle. Na seznamkach jich je ale statisticky ze vSech
° socidlnich siti nejvic.
na internetu

. 4 I
Hledam pekneho kluka Seznamovani na internetu
se zdjmem o punkrock, . . . L
kulturu, vystavy, a ktery je dneska UplIné normailni.
rad sportuje Jen si musi$ ovéFit, s kym

si pises, a hodné véci brat
s rezervou. V nasledujicich
kapitolach ti ukdzeme

par trika, které pouzivaji
atocénici nejcastéji.
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Chodim do osmy U N
tfidy, mam ted’

zaracha, ale mizeme
si psat a posilat

fotky
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Kapitola 073 - Zrcadleni, metoda podvodniku

Kdyz o tobé zjisti informace, napise ti vétsinou
pod faleSnym profilem

a\

O tom, jak si ovéFit profil, jsme ti uz povidali

[
(

I
)

Pokusi se 1& oslovit pod néjakou zdminkou

Vétsinou to bude néjakd nendpadnd narézka,
kterou o tobé Gtocnik zjistil

o8
)

Zaujme té to, budes chtit védét vic a zacnete si psat

Gy

/

Ahoj, nebyla jsi nahodou loni na tabore u Machace?
Mdm pocit, Ze té znam...

Jéé, ty mas ale hezkyho retrivra, j@ mam Gpliné stejnyh

Nejsi nahodou z Plzné?

Cauky, ty chodi$ na Z§ U Parku, vid?

Ahoj, taky mém rad FC Barcelona, chces se kamaradit?

-

?

Y

atocnik jen kopiruje (zrcadli)?

Ahoj, promin, Ze otravuju, ale
nezndme se ndhodou?

Ahoj, nevim, odkud?

Nechodi$ ndhodou na gympl v
Treboni? Mam pocit, Ze té tam
potkavam...

Jo, chodim, ty taky?

Jj taky mate na télak staryho
RUZi€ku?

Madame no, ten je strasnej, co xDD

Je, ale ja mam fakt rad sport a tenis
mé mega bavi

Fakt? J& ho hraju zdvodné

Nekecej. A kolik ti viastné je? Mné 14

Vazné? Tak to jsme stejné stary...

A kde bydlis?

Jak muze vypadat celd konverzace, kde \

0}
0

[
(

r

(18

S
0

(

[
(

i
0

B

[
(%

-

Kapitola 074 - Osloveni Gtoéniki - Rychle na véc

Néktefi Gtocnici si s tebou nebudou chtit psat tydny nebo mésice. Pokusi se hned na zaéatku
psani zeptat na citlivé véci. KdyzZ je odmitnes, nejspis ti pfestanou psat. Nebudou s tebou chtit
ztracet ¢as a oslovi nékoho dalsiho.

Vsimej si, kam konverzace s novym kamarddem sméruje. Pokud se bude
velice rychle stdcet na citliva témata, mzes mit jistotu, Ze to s tebou

@ nemysli dobre.

Podivej se na dvé konverzace. Kterd z nich je v poradku, a kterd ne? Dokdazes fict proc¢?

4 4

? Ahoj! ? Ahoj, moc se mi libis, nechces si psat?
Cauky, zndme se? Ahoj. Napise$ mi néco o sobé? (55
? Jj z tdbora ? Mam rad holky jako ty
Fakt? Si té nevybavuju A to je viechno? ey
? To nevadi, pokecdme? Co bys fekla na to, Ze bych ti poslal
svoji nahou fotku? Poslala bys
? pak svoji?
O ¢em?
. - o = Ne (& Ry
? Nevim, tfeba co mas na sobé, nebo
* o~ > Y . -
muizZeme vyménit néjaky fotecky
X Uzivatel Nezndmy byl zablokovéan

Fotecky? Jaky?

? Klidné lechtivy .)

\/ﬁﬁﬂﬁ)

(WA




Kapitola 075 - Neodolatelné nabidky Kapitola 076 - Snaha té izolovat od ostatnich

Dalsi mozZnosti, jak té muze nékdo oslovit, je, Ze ti itoénik rovnou Mas na internetu nového kamardada a je ti s nim dobfe. Po néjaké dobé si mliZete povidat o
oxe h ti t bizi. Vétsi to bud siakd hodné citlivych vécech, které se svymi skuteénymi kamarady nefesis. Budes se svérovat s tim, co té

napise, co chce a co i za To nabizi. Veisinou To bude nejaka hodne trapi doma nebo ve skole. Toho mlzZe novy kamardad zneuZit.

draha véc nebo hromada penéz. Cilem je té zaujmout a vzbudit dojem,

Ze se ti to vyplati.

A jak to pozndm, Ze je néco $patné?

. 3 .. oL . NIKDY, opravdu NIKDY
Ukdzes se mi nahy? Poslu ti novy telefon Zapni si na pét minut webku na podobné, jakkoli ldkavé

a poslu ti tisic korun nabidky nepfistupuij
a okamzité se nékomu

Kdyz se se mnou sejdes, Chtéla by sis vydélat? svér. Jak na to, jsme ti

muzes si vydélat vic nez na vypravéli v kapitole 054. Jejda! J& uz jsem asi nékomu néco prozradil...
brigadé za pul roku. A neboj,

nikdo se fo nedozvi. Kdyz se mi ukazes, koupim ti tu novou hru

Co bys fikala na to, kdybych té rozmazloval?

Za tohle se ti budou vsichni
ve tfidé smat!

Pockej, az to tata zjisti!

Linka bezpeéi - zavolej na bezplatné

Co Fikas na to, kdyby to bylo Cislo 116 111 (kdykoli) nebo chatuj na
na internetu?

www.linkabezpeci.cz

Kdyz mi neposles, co chci,
vsichni to uvidi!

Linka divéry - svéF se se svym problémem, ‘

www.ditekrize.cz, Rizika kyberprostoru

(telefon 778 510 510)
n , / \ )




Kapitola 077 - Podvod s webkamerou

Psal jsem si se super cicou, ale bylo mi divny,
Ze nejde zvuk a porad se to divné sekalo. Sviékala
se a chtéla po mné, abych udélal to samé...

U videohovoru by mél vzdy fungovat zvuk.
Muzes také pozadat volajiciho, aby udélal néco
konkrétniho, netradi¢niho. Treba si dal pravou
ruku na levé ucho. Tim si ovéfis, Ze nejde

o predto¢enou videosmycku.

Webcam trolling je nebezpeény v tom, Ze si t& mize Gtoénik
skrze néj nahravat. Ukazovat bys mél jen ty véci, které nejsou

citlivé. Uréité se neodhaluj!

Kapitola 078 - Mluvis jako muj déda

PFi seznamovani a psani s nezndmymi lidmi byste si méli v§imat vice véci. Jednou z nich je
to, jak vam kamos nebo kamoska z internetu piSe. KdyzZ si budete psat o hrach, oblibenych
streamerech nebo o hudbé, tak se nemusi viibec chytat. Je mozné, Ze za monitorem bude
sedét nékdo jiny a starsi...

/

Hej kdmo, véera dobra akce!

6 Preji hezky den. Copak se ti stalo?

Tvl véera dobrej zarez s girls od nés.
Dobrd mise...

¢ To musela byt legrace, vid' ?

Jj ted’jen chilluju a poustim
néjakou music

6 Jakou hudbu nejradéji poslouchdas?

Cats ‘n‘ Roses a Meow Mars

b Ja rad poslouchdm Helenku
Vondraékovou nebo Beatles

Koho???




Kapitola 079 - Seznameni nazivo

Neschdazej se okamzité
Nepodlehni natlaku ani pocitu, Zze kdyz ted  hned za kamaradem
nepujdes, pfijdes o néj.

Schuzku si domluv pfes den

Ve tmé mUze kdmos nebo kdmoska vypadat jinak.
Vim, o cem mluvim...

Pozor na uzaviené prostory!

Nikdy se neschdzej na misté, ze kterého se nedd lehce odejit.
Nechod k nezndmym lidem do bytu ani nenastupuj do aut.

Dej si ,rande“ ve tiech

Na prvni schiizku s nékym z internetu, koho dobfe neznds,

vezmi s sebou nékoho dalsiho.

Zahraj si na detektiva

Nez na schlzku vyrazis, ovéF si, ze je kamarad skuteény!

Vyzadej si vice fotek nebo jdi na videohovor

Nespokoj se jen s tim, co ti online kamarad povida.

Alarm

Pokud té bude novy kamardad nutit do véci, které nechces,
udélej hluk nebo jdi k nejblizs§imlidem.

Osobni udaje

Na prvni schlizce nesdéluj nic osobniho, tfeba kde bydlis.

@ oo

Jo! A neplaf za vsechny xD




Kapitola 080 - Ptej se na podrobnosti

Na seznamkach se pohybuje cela Fada lidi, ktefi maji seznamovani jako
zabavu a ve skuteénosti se nikdy nechtéji potkat nazivo. Ziji ve svém
svété, ve kterém mohou byt kymkoliv. Tfeba Feditelem banky. Nebo se
mohou vydavat za nemocného, aby vzbudili soucit.
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x
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Jsem svobodnda matka sedmi déti, Hi! Jsem americky vojak na misi Déti mé opustily a z diichodu mi
mam tfi zaméstnani, abych je v Africe a chtél bych bydlet v Cesku  nezbyva na jidlo. Pom(ze mi
uzivila. Abych useffila, svitime a ty se mi moc libis. nékdo? Staéi par korunek na
doma svigkou. I'love you! chleba...

DUV

Kapitola 081 - Jména

Poznat falesny profil je uz pro tebe hracka. Poradime ti ale jesté jednu
vychytavku, jak poznat na internetu podvodnika. Podle jména.

@ Kocoure, kdyby sis zalozil faleSny profil na seznamce, jaké bys mu dal

jméno?

To je ale pékné hloupé jméno a takové prezdivky si holky neddavaiji! Tebe
bych odhalila hned.

Zkopiruj si jméno a zadej ho do vyhledavace. Zahraj si na
detektiva. Pravdépodobné zjistis, Ze pod timto jménem
neexistuje Zadna digitalni stopa.

Jak nenaletét a jak
si ovérit, jestli neni
profil faleSny, naleznes
v kapitole 061.




Kapitola 082 - Predatori . . . .
Shrneme si par rad, jak se branit predatorum:

Uz jste slySeli o internetovych predatorech? To jsou lidé, ktefi té ® OV&F si, s kym na internetu miuvis (kapitola 061, 062, 081)
mohou zneuzit nejen online na internetu, ale i fyzicky. Tyto Gto¢niky

Nikomu nesdéluj osobni Gdaje. Plati to o celém jméné, adrese i telefonu

také oznacéujeme jako kybergroomery. K tomu, aby dosahli svych cild, (kapitola 049, 058)
pouzivaji celou Fadu manipulaénich technik.

Nikdy neposilej intimni informace, fotky nebo videa

Dej si pozor i na online streamy (kapitola 053, 077)

Nenech se naldkat na penize (kapitola 075)

Bavte se jen o tom, o éem byste se byli schopni bavit osobné
Pozor na manipulaci (kapitola 073, 074, 076)

Pokud se s nékym nechces bavit, nebav se

Pokud je ti jednani druhé strany neprijemné, nepfristupuj na né
Neboj se svéfit, mizes tim zachrdnit nékoho dalsiho

Nesnaz se ,lovit“ predatory, je to velmi nebezpecné!

I kdyz uz udélas chybu, nikdy nepfistupuj na vyhruzky a vydirani

Kazdd situace se da resit

Myina predstava je ta, ze
je predator starsi osoba.
Vétsinou jsou Utoénici

v podobném nebo jen \
lehce starsim véku nez ty.

Diky tomu dobre oviadaji Pokud na kybergroomera narazi$, nenech si to pro sebe:
technologie, pohybuji se na

internetu jako ryba ve vodé
a dokdazou se s tebou bavit
o spousté véci.

I

Linka bezpeéi - zavolej na bezplatné Eislo 116 111 (kdykoli) nebo chatuj na www.linkabezpeci.cz
Hotlinka STOPonline.cz - zde miizes anonymné nahldsit zavadny obsah, ktery hotlinka rychle odstrani
Linka divéry - svéf se se svym problémem, www.ditekrize.cz, Rizika kyberprostoru (telefon 778 510 510)
Poradna Napi§ nam: www.napisnam.cz




Kapitola 083 - Dalsi testicek!

®

(T sehveine, dokéses sprévné odpovecetna perciezel? (T

Spravné odpovédi naleznes na konci stranky

1. Kdyz ti na internetu nékdo nabidne penize za fotky, videa nebo osobni setkani, tak:
a) Na nabidku kyvnu, ale feknu si o vic penéz

b) Zeptam se na podrobnosti

c) Nebudu odpovidat, udélam si screenshot a nékomu to feknu

2. Kdyz ti bude nékdo vyhroZovat nebo té vydirat, jak se zachovéas?
a) Nebudu reagovat a nékomu se svéfim

b) Radéji Utoénikovi vyhovim, aby se to nikdo nedozvédél

c) Pokusim se smlouvat

3. Jak by méla probihat prvni schiizka s kamaradem z internetu?
a) Domluvim si ji ve dne a pUjdu na ni sam

b) Nejlepsi schlizka je tam, kde nds nikdo neuvidi

¢) PUjdu na ni s nékym dal$im ve dne a prob&hne na misté plném lidé

4. KdyZ s nékym budu mluvit pfes webkameru, pohlidam si:
a) Aby mi o na videu sluselo

b) Nebudu ukazovat, co mam za sebou, nebudu v citlivé situaci a pohlidam si,
aby osoba, se kterou se bavim, méla funkéni zvuk a obraz

c) Nastavim si video tak, aby bylo vidét co nejvic, ideaIné cely pokoj v HD kvalité

5. Pokud mé oslovi nékdo z internetu, tak:

a) Si ho hned pfidam do pfatel a zjistim, kdo to je
b) Zkusim si o ném nejprve zjistit co nejvic informaci
c) Dam si ho do ignorace

Tady se docela
obavam

o ¢itelnost, neslo
by to zkratit
Martine?

Zkus vymyslet pét dalSich otdzek a udéle;j si test se svym kamarddem nebo

sourozencem. Nebo zkusis otestovat rovnou rodice?

(s (@ (3¢ (oz (21 :1parodpo suapids

s Cast 7 B etty
oo KYDErSIKANG wossssieiss.




Kapitola 084 - Co je kybersikana

Kybersikana (Cyberbullying) je jakékoliv chovani, jehoz zamérem je obét vyvést
z rovnovahy, ublizit ji, zastrasit ji nebo ji jinak ohrozit, a to za pomoci modernich

informacnich technologii (zejména pak internetu nebo mobilniho telefonu)

Aby bylo mozné hovofit o kybersikané, je nutné, aby byla obét napadana

cilené a opakované jedincem nebo skupinou.

D b o
Sk < 11 [ D

Kybersikana mazZe nepomér sil mezi agresorem a obéti.
Ve virtualnim svété mohou lidé vyuzivat svoji anonymity,
komunikovat bez ohledu na svoje nedostatky (fyzickeé,

psychické) a svoji pfevahu ziskavat technickou zdatnosti.

L J

Kapitola 085 - Rozdil mezi Sikanou a kybersikanou

Pokud vis o nékom, kdo zaziva kybersikanu, je pravdépodobné
Sikanovany i fyzicky. Mnohdy je totiz kybersSikana spojend s klasickou
Sikanou, ktera zahrnuje napriklad fyzické atoky, slovni nadavky,
pomluvy nebo ponizovani.

No jo, ale kdyz mam monokl, tak mé boli
hlavné ten fyzicky ne? Kybermonokl neboli...

Kybersikana mize mnohdy
ublizit vic, nez si myslis, Kocoure

Uz to chapu. Kdyz jdu ze Skoly,
tak asi vim, Ze dostanu pres

kozich, ale na internetu nevim,
kdy ten Gtok pFijde.




Kapitola 086 - Kybersikana jako nepovedeny Zert Kapitola 087 - Kybersikana ,v dobrém umyslu“

Kybersikana muzZe zacit na prvni pohled zcela nevinné. Tfeba jako
nepovedeny vtip, sazka nebo jen obycejné hecovani mezi kamarady.
Nékdy se ale stane, Ze Spatné odhadnes situaci a z obycejné legrace to
pFeroste do pofadného prusvihu a velkého trapeni.

@Pepal

Kdyz neumis bruslit, tak na ten led nelez!!!

B 357

@KingOfTheBongo
Vsimli jste si, Ze pokazdy, kdyz spadne,
R . tak se v ledu udéla dira?
Celd tfida se tomu smala & 210
a kamaradi to jesté
poslali vSem do skoly
@BrnoGirlXoXo

Méla bys zhubnout a mozna se na
téch bruslich udrzi§ xDDD

O er

Vytvoril jsem fotomontaz
Miciny, kde jsem ji pfimaloval
obf¥i usi... (ma je i tak velky)

&3

.S

Micina se tim moc trapila,
nechtéla ani chodit do
Skoly a vSude si mé blokla.
Fakt mé to mrzi, chci se ji
omluvit hned, jak ji potkam.

Pamatuj si, na vyhrazné, vulgérni nebo posmésné zpravy

nereaguj! Néktefi se té budou snazit jen vyprovokovat a cekaji

Nechtél jsem Miciné ublizit, o;.-..,._ s o ..o:
bral jsem to jako srandu a ..o..o..o..O:.O:.O:. na tvou reakci.
poslal jsem to do tridni ’.o'.o..o..o .o..o..
skupiny... ..0:.':.°:o°:o..o°.o
.o°.o’.o'.o°.o‘.o°.o
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°® 0® 0% _0°_0%°_ 0% 0%, 0
0% _o° 0°%,0°%, 0%, 0% 0% 0%,
* 5% o 0% 0%50°% 0% 08,0 ,0 0
- 0% 0%, 0 0% 0% 0°,0%,0% 0%,
0050%,0%,0°%5 ° ® 0%,0% 0% 0% 0%, 0%, 0%, 0
0°,0°% 0%, 0%, 0%,0 050 6% 0%, 0%, 0%, 0%, 0%, 07,0 40
o‘.o'.o°.o°.o..o' °® o'.o'.o’.o'.o'.o‘.o'.o'.o °%ge
@ ¢ ¢ @ ® 9% o° 0% o ° ° ° ° 0%,0%, 0%, 0%,
0°_0%_0°%,0°%°, 0%, 0%, 0% 0% 07,0 50 40 0% 0°,0%, 0% 0% 0,0
0° 0% _0°_.0°%°,0°% 0% 0%, 0% 0%, 07,0 "0 40 6% 0°,0%, 0%, 0%, 0%,
0® 0% _0°_0°_ 0%, ¢ 0%,0°% 0% 0% 0% 0,0 0% 0% 0%, 0% 0%, 0
09,0750 g0 40 6% 0%, 0 ° 0%,0%, 0%, 0% 0%, 0%,0°, N o N
* @ @ g ® o0 4° 4° 6% o ° ° ° ° 0%,0%,0%,0°%,0
‘.:°.:°.:’.:'?o’fo‘:o°:o':o°:0°:0':°':°?:°?o‘fo°:o°:o°:o



118

Kapitola 088 - Kybersikana kvili digitalni stopé

Kdyz prichazis do nového kolektivu, tfeba do
nové tridy, chtéji spoluzaci o tobé védét vic
informaci. Muze je napadnout si projit tvoje
profily na internetu nebo profily tvych
kamaradu a rodiéa. Objevit tak mohou

fotografie, které mohou byt citlivé a kviili kterym e X
se mizes stat obéti posméchu nebo kybersikany.

( ~

Prvni bob(]l‘lek

Jdeme se koupat #va

Prvni slivka naseho chlupééka

K tomu, aby k podobnym situacim

Pokud se ti néjaky obsah,
ktery je spojeny s tebou,
nelibi, pozadej jeho
autory o jeho odstranéni.

dochéazelo co nejméné, je dobré

pohlidat si svou digitdlni stopu. O tom

jsme ti povédéli v kapitole 048-054.

Kapitola 089 - Pro¢ zrovna ja?

Obéf kybersikany nemusi byt vybrana nahodné. Utoénik si ji maze

’

vytipovat na zékladé jejiho chovani na internetu nebo ji maze znat
z redlného Zivota. Podnétem pro kybersikanu tak mohou byt odlisné
nazory, chovani, neispésny pokus o seznameni s obéti, ale také

zverejnéni néjakého obsahu.

Zeptali jsme se téch, kteFi v minulosti nékoho Sikanovali, pro¢ to délali:

Pfed jeho kdmosema

Na télocviku mé nechtél do tymu . . .
1t Protoze je postizenej délal, Ze mé neznd

Mél kazdou holku, na kterou se podival
Protoze mi prebrala nejlepsi kamaradku

Smal se moji mikiné, tak jsem mu zatopil

Protoze neumi dobre cesky!

Pamatujte si, nikdy na to nejste sami. Nebojte se svéFit!

Linka bezpeci
Zavolej na Linku bezpeéi. Je zdarma 24 hodin, 7 dni v tydnu na Cisle 116 111
Kdyz se neciti§ na hovor, mUzes si s nimi chatovat nebo napsat e-mail

Linka davéry
Zavolej na &islo 241 484 149 nebo 777 715 215, vyuzit mzes také Skype hovor, chat
nebo e-mail. VSechny kontakty najdes na www.ditekrize.cz

119



Kapitola 090 - KdyZ budu anonymni, nikdo mé neodhali!

Hah! A stdlo to jen ptl dne prace!

Cervend ti neslusi!

Jsi tlusta!

Smaz si pihy xD

Nékdy to muze vypadat, jako by ti psaly desitky lidi. Za mnoha
uéty ale muze stat i jen jediny Elovék.

Odesilatele zprav si mizes zablokovat v
telefonu nebo pfimo u operatora. DileZité je
na tyto zpravy nereagovat. Kdyz zachovas

chladnou hlavu a das najevo, Ze té Gtoky

nerozhazeji, brzy prestanou Utoc¢nika bavit.

Kapitola 091 - Verbalni Gtoky

Ty jsi ale hloupa

A taky smrdis
Huso!

Jd& nejsem osel, ja jsem kocour! .
XXX XX

00 000Ee

Tak se vsichni uklidnime XXX
0000 0E

00000

Skadleni a postfuchovani mezi kamarady, '...........'
kde jsou vyrovnané sily, neni kybersikana 1000008

@ o o ¢ ¢ ¢

) 9000 06
Kdyby nadévky byly dlouhodobé, intenzivni, s cilem ti ublizit ® 0
N | 00000
s0 000

0000080
o 00000
S o0 0080
R o000 OGOO
SAAN RN N
o0 0000
.......
00000
o0 000O0C
......
o000 0G0
0 0000000000000 000000CEOCOOOCPOCFOGEOGEOGEOGENOEONONONOGNONONONONONOGNOGNOLOLNOLONONONONONOSEOIONL ......
00 000000000000 OGOGOOEOEOEOGEOGNOGNOGNOGNONOGNOGONOEONONONONONONONONONONONONOONONONOENOINOIND ‘,\‘ i o000 0G0
................................................................

. 900000000
v0 000000000000 0000000000000 000000000O0O0OC0COCOCOCGFOCFOCFOSGNOSTEOISINOINY
00 0000000000000 0COCOEOCEOCEOCOEOCEONOGNOGNOSNOGNONONONONONONONONONONONONONOONOLONONOIOEOINOIND
00 0000000000000 0000000 OCFOCFOCGEOGNOGNOGEOGONONOEONONONONONONONONONONONONONONOOIOOIOENLOINYP
00 0000000000000 OCOOCOEOCOEOCOEOEONOGONOGNOSNONOGNOGOONONONONONONONONOSNONONOONONONOLONONONONOSETOSE VOO
00 0000000000000 0C0O0OO0COCOEOOOCOPOEOCENOCEOCEOGEONONONONONONONONONONONONOLONONONONONONOOSOSOOIFNL
.........Q.....C.....C......................Q.....C..
00 0000000000000 0COEOCEOCEOCEOEOEOINONONONONOEONONONONONONONONONONONONOLOLONOLOLONONONOSOOSEOOONS
00 00000000000 0000000000 OCOPOPOCEOCEOCEOCEOEOEOENONONONONONONONONONONONONONONONONOOSEOSOOIFNL




Kapitola 092 - Uhodni, zda jde o kybersikanu

Podivej se na ndsledujicich pét situaci a zkus uhodnout, zda se jedné o kybersikanu.

Kocour mi napsal, Ze jsem pihatej prcek!
Neodpovidej @ Spoluzdci si zalozili vefejny chat, kde o mné, tvrdi Ze jsem z Gtulku a dalsi IZi a pomluvy!

Na osklivé nebo vyhriizné zpravy neodpovidej. A to ani tehdy, pokud v nich - . i - . o
Utoénik vyhrozuje, ze néco zvefejni (tfeba né&jaké tajemstvi nebo citlivy obsah). w Ucitelka nam zakazala pouzivat mobil v hodiné!
VytvoF si ditkaz (O) @
Umis udélat screenshot? Kdyz dostanes podobné zpravy, vytvor si diikaz. Ten pak Chodi mi zpravy z nékolika cizich Gétd a vyhrozuji mi,
mUize$ ukazat kamaradddm, rodiélim nebo se s nim poradit v nékteré z poraden (jejich Ze zverFejni moje tajemstvi. UZ to trva nékolik tydna!
00000000 OCOCOCGOTS seznam nalezne$ v kapitole 054). 00000000 O0COCS
00000000000 O0CO0
e0000000 /
000000 P ey
PRPSPIPPans oeolooeoeeeceecssse Kdo nesnasi Kocoura, tak se prida!!!
©eecccoco Vloz si Gtocnika do ignorace 0000000000000 .
XXX 9 ® 0000000000000 000 O @Alfréd

0000000 O0OGOOGOIOOO Tuhle skupinu jsem zalozil, aby mohl kazdy fict Kocourovi, co si o ném mysli!
00000000000 0COCGOIOS

0000000 Nikde neni psano, Ze se na internetu musis bavit s kazdym. Zkus se podivat, jak na sluzbé,

e000000 kterou pouzivds, funguje ignorace. Nékdy staci jen odesilatele umlicet na par dni. Dej si ale ©0000000000006060 @ @Kocka.Modroocka

e0o00000 pozor na to, kdyz zvolis trvalou blokaci. Po jejim zvoleni se mize smazat vie - zpravy i profil. 0000000000000 000 Je to trapdak. Pozval mé na rande a ani za mé nezaolatil tuidkal
e0o0o0o0o0o 000000000000 OCOCS pak. P ’
o000 0000 000000000 00COCOCGBOCOIOODS @ @PanTlapka

0000000000 . . . . 00000000 0OCOCOOGOOIOOO . .

ee0oo000o0o0o0 Zpravy si pro jistotu nemaz QD 0000000000000 0O0COCEO SlySel jsem, Ze je z Gtulku...

0000000000 00000000 000C0OCOCGBOCOIOODS

o000 000000 ©0000000C0OCOCOGOOOOIOOO @MicinaxD

Zpravy si nepromazdavej a vytvor si jejich kopii. Uchované zpravy pak muzes
nékomu ukdzat. Treba i policii, kdyby se situace zhorsila.

Urcité neni papirovej jak ja. Obycejnej kfizenec kocoura a prasete!
000000000 O0COCOOOOOOO

@ 00000000000 .@Zrzek066

Co kdybychom ho zabili?

ouy ‘©N ‘©N ‘ouy ‘©N) :Iparodpo suApids
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Co na zacatku muze vypadat jako
legrace, se miize casem zvrhnout

v poradny malér.

Predstav si, ze nékdo vytvori tvoji
fotomontaz a pak to nasdili do tFidni
skupiny. Nebo té nékdo vyfoti, kdyz
se prevlékas na télocvik nebo jsi

na zachodcich. Jde o jednu z forem
kybersikany a my té naucime,

jak se branit.

No, Kocoure, moc ti to slusi

Viibec se mi to nelibi, co mam délat?
Uz fo vidéla celd tfida a bojim se, Ze se to dostane i do vedlejsi tridy

Zachovej chladnou hlavu a dej najevo, Ze té tato situace nerozhazi
Slusné pozadej tviirce fotomontaze o odstranéni

A kdyz to neudéld? Ja bych mu to nejradsi néjak vratil.
Mdam vytvorit jejich fotomontaze?

To vlibec nedélej! Jestli se bojis to Fesit, zajdu za nékym. Jsem rada, Ze ses
mi svéril. Mam u tebe zmrzku!

Pokud se obsah nachdzi na néjakém verejném serveru, kontaktuj jeho
administratora s Zzddosti o odstranéni.

Precti si jeden z pFibéhu, ktery se stal na zakladni skole.

Trinactileta divka (fikejme ji Jitka) se zamilovala do Pepy z vedlejsi tridy. Ze zacatku byla ostychava
ho oslovit, proto mu nejprve lajkovala jeho prispévky ve skolni skupiné na socidlni siti. On si toho
brzy vS§iml a napsal ji zpravu, ve které ji podékoval. Zacali si psat a travili spolu psanim opravdu
mnoho éasu. Cas od &asu si zasli ven a brzy pfeskoéila jiskra.

Jitka ale sportovala a jeji tatinek nebyl rad, ze se s chlapcem schazi, protoze se jeji sportovni
vykony zhorsily. Protoze uz se nemohli tak ¢asto vidat, rozhodla se Jitka svému chlapci posilat svoje
fotografie, aby mu nebylo smutno. Protoze do néj byla zamilovang, ve slabé chvilce mu poslala i

ty, na kterych byla nahda do pul téla. Jeji chlapec na ni naléhal a sliboval, Ze tyto fotografie nikomu
neposle. Také ji slibil, Ze fotografie ihned smaze. To ale nedodrzel a fotky si ulozil mezi ostatni.

Jednoho dne zacalo Jitce chodit
velké mnozstvi zprav, které byly
posmésné, vulgarni a jejichz mnoho
autorl ani neznala. Zacala patrat,
co se stalo, a objevila svoji nahou
fotografii ve Skolni skupiné, kterd
byla pojmenovand ,,Drby a Glovky

z nasi Skoly“. Okamzité psala Pepovi,
ale ten prisahal, Ze ji nikomu nedal.

Pripad vySetrovala policie, ktera
zjistila, Ze se chlapci do telefonu
dostali spoluzdci, protoze ho nemél
uzamceny. Fotky i s vulgarnim
popiskem a Jit¢inym Cislem zverejnili
do této skupiny. I kdyz byly fotky ze
skupiny odstranény, nikdo dodnes
nevi, kolik kopii fotek vzniklo.
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Kdyz vytvaris obsah na internetu, musis pocitat nejen s kladnou
odezvou, ale také s tim, Ze ho mizZe $ifit nebo ruzné upravovat nékdo
dalsi. Nemusi jit vZdy o nékoho ciziho, dost ¢asto se stava, Ze za (nikem
obsahu muze byt tvij blizky kamarad.

Co se ti stalo?

Kazdy vecer jsem méla s kdmoskou
cally a ona to ted’ vSéem poslala...

Dobre ti tak, nemélas
kazdyho pomlouvat!

Ach jo... ja za tou tvou kdmoskou
zajdu, af to okamzité smaze!
Reputaci si ale musi$ napravit
sama.

Pokud je obsah umistény na vefejném misté, muze$ zazadat administratora stranky
o vymazani. Pokud nebude stranka reagovat, mizes se obratit na specializovanou poradnu.

Audiohovory nebo videohovory si mizZe druhé strana nahravat.
Dej si proto pozor, jaké informace sdélujes, a pFipadné i na to,
co ukazujes. Informace o tom, co (ne)sdilet, naleznes v kapitole

4. Nejvic ti mlzZe ubliZit obsah, ktery je citlivy. PFecti si o ném

v kapitole 077 - Podvod s webkamerou.

Na zacatku byla jen touha se seznamit.

Elisce bylo deset let a vyrlstala v péstounské rodiné. K narozenindm si moc prdala novy mobil.

Ten, ktery doposud méla, dostala po své teté. Umél jen posilat SMS a byl pordadné tézky. Chtéla
takovy telefon, ktery umi nejen fotit a natacet videa, ale hlavné se umi pripojit k internetu. Ve
tridé byla posledni, kdo ho jesté nemd, a spoluzdci se ji obcas kvuli tomu posmivali. K narozenindm
ho skuteéné dostala a byla z néj nadsend. Zkousela si natdéet riznd videa, kterd umistovala na
YouTube kandl.

Jednoho dne jela ze Skoly autobusem. Jen padr zastavek, ale vzdycky se do autobusu tésila, protoze
v ném jezdil chlapec, ktery se ji libil. Neznala jeho jméno, ani odkud je, ale byla do néj zamilovana.
Eliska byla trosku stydliva a bdla se ho oslovit. Kdyz se vratila ze Skoly, sebrala odvahu a natocila
video, kde mu vyznala lasku. Chtéla, aby ji lidé pomohli s hledanim a napsali ji jeho jméno. Na konci
videa pak zverejnila svoje telefonni Eislo.

vove

a lidé se ji vysmivali. Na uvedené telefonni Cislo ji posilali stovky urazlivych SMS. Videa si dokonce
vsimli youtubefi, ktefi zacali vytvaret parodie. Eliska musela kvuli kybersikané zménit telefonni Cislo
i Skolu. Tento pribéh se stal pred deseti lety, a videa jsou stdle na internetu, i kdyz se je EliSka moc
snazila odstranit.
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Kapitola 097 - VyhroZovani a zastrasovani Kapitola 098 - VyhroZovani a zastrasovani (pribéh)

Zna nékdo vase tajemstvi a vyhrozZuje vam, Ze ho zverejni? Nebo jste
byli svédkem néceho $patného a nékdo po vas chce, af to nikomu
nefikate? Anebo uz jste se dostali do problémii na internetu, kdyz jste
si psali s nékym cizim? Situaci, kdy mizZe dojit k vyhroZovani nebo
zastrasovani, je opravdu mnoho.

Jak byste se zachovali, kdyby vam pfisla podobna zprava?

Védi tvoji rodice, Ze mds jinou orientaci?
Nevédi? Chces, aby to tak zustalo?

KdyzZ mi neposles kredity do hry,

tak vSem napisu, jak je pomlouvas!

I Pokud se to nékdo dozvi, ublizim si

Pockame si na tebe pred skolou! o |

| AP Kdyz to na mé reknes ve skole,
94— < tak si t& najdu a uvidis!

Zkus to nékomu napsat
a vsichni se dozvi, ze
tajné milujes Kocoura!




Kapitola 099 - Kradez identity Kapitola 100 - Kradez identity (pFibéh)

Pokud budes$ na internetu sdilet velké mnozZstvi informaci nebo budes
mit svoje profily na socidalnich sitich pfistupné i neznamym lidem, maze
se stat, Ze si nékdo ,,vypujéi“ tvoji identitu. Branit se muzes tak, Ze
falesSny profil nahlasis.

Nékdo mi ukradl vSechny fotky a videa a vydava
se za mé! Navic, ja persky kocky nesndsim!

Mikes

muz

Stav: Single (zatim)

Libi se mi: Perské kocky

Postovani/Postnout

odeslat/publikovat prispévek (napf. na socidlni siti)

@ Cas od Easu vyuzij néktery z nastroji pro rozpoznavani fotek ke zjisténi,
@ zda se za tebe nékdo nevydava. Tireba Google Lens nebo TinEye.

Storicko/Storycko

prispévek v podobé fotografie nebo videa, ktery zGstane, dokud ho

nesmazete, zverejnény na vasem profilu
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Svoje Gcty nebo telefon byste méli poctivé chranit. Pokud se do nich
nékdo dostane, pfijde velice snadno k citlivym informacim. Nebo muze
Ucet zneuzit a vydavat se za vas, coz nemusi byt zrovna pFijemné.

—

@Kocour
Ahoj vsichni, chtél bych se vam k né¢emu pfiznat...

@SenorBirma
To si rad poslechnu, jen chvilku pockej, dojdu si pro popcorn

‘ @BengalskaKocka

Ze by sis uz koneéné nasel ko¢ku?

@Kocour
Kocku? Ani ne, spi$ kocoura...

@Burmilla
Pockej tobé se libi kocoufi?

@DevonRex
A ja se ti taky libim? Mam péknou kudrnatou srst .))
@Micina

Ja to védéla!

@Kocour

Nejcastéjsi cesta, jak se ti nékdo dostane do uctu,

je skrze nezabezpeceny mobilni telefon. Jak si ho zabezpedit, to

naleznes v €asti 2 - Ochrana mobilniho telefonu.

S kybersikanou se setkavaiji i dospéli, precti si pribéh o vypovédi z
prace.

Jsem zaméstnany sedm let ve firmé, kterd vede Géetnictvi firmam. Casto jezdim na sluzebni cesty,
kde prezentuji zakaznikim svoji praci. Jednou se mi stalo, Zze se mi nékdo naboural do mych U¢ta a
zménil mi vSechna pfistupova data. Moznd jsem se jen pfipojil na chvilku na nezabezpecenou Wi-
Fi, ale ted’ se nedostanu ani na e-mail, ani na Zadnou socidlni sit. Nevim, co mam délat, mdm tam
spousty fotek, ale i konverzace se svoji manzelkou nebo $éfem.

Minuly tyden se mi stalo, Ze nékdo mym jménem z e-mailu odeslal vypovéd mému nadfizenému. Ten
to vzal nejspis vazné, protoze jsem mél jiz vyklizeny stll, kdyz jsem prisel do prdce. Ve dvefich jsem
ho potkal a on jen utrousil, Ze mél o mné lepsi minéni a ze jsem za nim mél prijit dfiv, kdyz jsem s nim
mél problém. Vysvétlil jsem mu to a snad pochopi, Ze si ze mé jen nékdo udélal legraci.

Horsi to ale bude s mou manzelkou, té jsem Gdajné napsal na socidlni siti, Ze ji podvadim a ze se
chci rozvést. Viibec netusim, kdo za tim stoji a komu véemu jsem ,,ja“ jesté napsal.

Neoprdavnény pfistup
k cizimu uUctu je trestny
c¢in.

Dokdzes si predstavit, co dalSiho by se mohlo stat a do jakych situaci se mizes v
pripadé zneuziti G¢tu dostat?

PN T |
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Nékteré formy kybersikany nemuseji na prvni pohled vypadat tak
nebezpecné. Pokud ale nebudes zdalezitost Fesit okamzité, muze se

situace zménit.

o

fht

S
ERAENAN

V nastaveni telefonu si mizZes upravit, kdo vSechno ti mize psat a
volat. MuzZes si nastavit i rizné typy rezimi. Telefon ti pak omezi
upozornéni na zpréavy nebo volani. KdyZ nepomtize omezeni

nastavené v telefonu, nevahej se obratit na svého operatora.

Nékdy muzZe za intenzivni prozvanéni jen legrace kamaradu.
Nikdy to ale nepodceniuj, nékdy muze byt Gtoénikem néjaky

stalker.

Na socidlni sité moc nechodim, nemdm na né kvuli svému koni¢ku moc éas. Jezdim totiz zdvodné na
koni a trénink mi zabere vétsinu dne. V okrese na zdvodech vétsinou vyhravam. Na druhém misté je
za mnou vzdycky Adéla, kterd mé uz musi nendvidét. Taky bych nechtéla byt porad druha.

Moznd to byla ona, moznd nékdo jiny, ale od minulého mésice mi telefon jen vyzvani a chodi mi
stovky zprav. Kdyz uz se to nedalo vydrzet, zacala jsem patrat po tom, kde je moje Cislo uvedeno.
Jeden z téch volajicich mi fekl, Zze mam inzerdt na seznamce. Druhy mi zase napsal, Ze prodadvdam
levné auto, a treti, ze nékde nabizim privydélek.

Kdyz jsem si vyhleddvala svoje &islo na internetu, nasla jsem desitky riiznych inzerdtt. Snazila jsem
se inzerdaty odstranit a zablokovala si hovory z cizich ¢isel. Na chvilku mam klid, ale zajimalo by mé,
komu lezim v zaludku...

\I,L Ja bych si vsadil na Adélu)
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Kapitola 105 - Vydirani Kapitola 106 - Vydirani (pfibéh)

wveows

Vydirani nebo jind, podobna forma natlaku je nejnebezpecnéjsi forma
kybersikany. Dost éasto vznikd z divodu, Ze na nds vi Gtoénik néjaké
citlivé informace nebo obsah. S néjakou formou natlaku nebo s
vydiranim ma zkusenost 7 % déti.

Chces poslat moje nahy
Kdyz mi neposles dalsi svoje fotky podle mého fotky rodi¢im? A jak
pFani do péti minut, tak vSechno, co jsi mi poslal, myslis, Ze by zareagovali?
poslu tvym rodiéim!

Sli by okamzité na policii
a tebe by brzo dopadli!

Cas utikd, tik tak...

Deset, devét, osm,
sedm... Délej!

Zachoval se Kocour spravné?

Kazdy délame chyby. Pamatuj si, pokud jsi obéti vydirani, Ze mas vzdycky pravdu,
i kdyZ ti pachatel tvrdi, Ze s nim spolupracujes$. Nikdy nepodléhej vyhriuzkam
a nenech se vydirat. Kazda situace, i ta zdanlivé bezvychodnd, se da vyresit.

iHlupJyopz sznw
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Uréité to znas, mas par dobrych kamaradt, povidate si a mozna mate néjakou spoleénou
skupinu na WhatsAppu nebo v jiném kecalkovi. Co kdyZ mé ale spoleénou skupinu cela tfida,
a tebe tam nechtéji? Jde o formu kybersikany, kterou nazyvame digitalni ostrakizace.

Ostra, Ostrov, Ostrekovat... To ani neumim vyslovit

Ostrakizace znamenag, ze je
obét vylouéena z néjaké
komunity, kam by méla
nebo chtéla patfit.

Ostrakizace! Kocoure,
kolik ti je, ty ani neumis
precist jedno slovo...

Vylouceni z kolektivu neni trestny ¢in, spis to narazi na hranu
slusného chovani. Pokud mas s ostrakizaci (i tou digitalni)

zkusenost, povéz o tom uéitelim nebo rodiéiim. Nezapomen, Ze ti

\
/
LELEEERERE TR R R

mohou pomoci i profici z poraden na internetu.

Pokud je nékdo vylouceny ze skupiny, stava se z néj pohledu skupiny

outsider. To muzZe zpusobit ztratu dalSich kamaradu, ktefi se s nim

mohou bat kamaradit, protoze by se také mohli stat vylouéenymi.

138

Pribéh z poradny:

Dobry den, jmenuji se Zuzka a zacala jsem chodit do paté tridy. Prestoupila jsem z nasi malé
vesnické skoly a nikoho v nasi tfidé nezndm. Bohuzel se se mnou nikdo nebavi. O prestavce jsem
zaslechla, jak si o mné Septaji spoluzacky néjaké pomluvy. Taky jsem zaslechla, Ze jde celd trida
odpoledne na néjakou oslavu a Ze misto a ¢as je ve tridni skupiné. Ja ale v Zddné nejsem, nikdo mé
tam nechce pridat, a dokonce délaji, Ze zadnda neexistuje. Co mam délat?

Dokdzes si z paméti vzpomenout na Cislo Linky bezpeci? Méla by na néj Zuzka zavolat?
Nebo mds jiné reseni, jak se z této nepfijemné situace dostat?
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Kapitola 109 - Stalking

Za stalking Ize povazovat opétovné, systematické, dlouhodobé
obtéZovani nevyzadanymi zpravami rtizného typu, telefonaty nebo i

’

opakované cilené pronasledovani. Obsah zprav nemusi byt urazejici,
muze byt pFijemny, vesely, ale také zastrasujici. Utoénik u obéti
vyvolava pocit strachu.

Jesté se nezndme, ale uz ted’ mi moc chybis Vis, Ze jsem té vcera vidél, jak jdes ze Skoly?
Kdy uz natoci$ nové video? To minulé jsem vidél snad tisickrat!
Tésim se, az té zase zitra uvidim jit do Skoly!

? / Dokdzes na internetu zjistit, od jakého roku je stalking trestny
¥l v Eeské republice?

Kapitola 110 - Stalking (pFibéh)

Donatovat
Podporovat, sponzorovat,

pFispivat na tvorbu
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Potkali jste nékdy na internetu clovéka, ktery rad provokuje, hada se
nebo nékoho zesmésnuje? Tito lidé ve vas zamérné vyvolavaji touhu
na pFispévky zareagovat. Na to pFesné éekaji a bavi je to. MuzZe jit o

jednotlivce nebo o organizovanou skupinu.

Co si myslite o v€erejsim koncertu Izzy Pizzy?
Za sebe muzu Fict, to je fakt top punk kapela!

Gg;

To se vibec nedalo poslouchat!

O Punk poslouchaji jenom sasci!

Ndhodou, punk je skvélej!

g Punk poslouchaiji retardi! Jsi taky retard???

Hej! Co si to dovoluje$? Zmiz odsud, tohle je
skupina pro fanousky punku!

O Tak mé zkus vyhodit! To ale neni moc punk, co?

2 0

Troll (Ci trol) je v internetovém slangu uUcastnik online diskusnich
for, chata éi blogu, ktery zaéina hadky, provokuje étendre

na internetu a rozséva neshody tim, Ze zvefejiiuje zamérné
provokativni, urazlivé nebo irelevantni (off-topic) pfispévky k
citlivym tématam.

~

Smutny pfibéh Michala K.

Michal chodil na stfedni primyslovou skolu. Bavily ho pocitace, fyzika a vse okolo elektrotechniky.
Jednoho dne se u néj v pribéhu hodiny na skole projevila dusevni choroba. Prosko il sklenénou
vyplni okna. Byla mu diagnostikovana celd fada poruch, véetné schizofrenie, dostal mnoho léku a
uzavrel se ve svém domoveé.

Z Michala se stal podle jeho okoli podivin a lidé se mu snazili vyhybat. Kontakt s lidmi mu ale
schdzel, a proto se rozhodl s nimi komunikovat pres internet. Zalozil si YouTube kandl a zacal
pravidelné vysilat. Moznd kvali svému vzhledu a projevu si brzy ziskal pozornost tisict lidi, ktefi
ho rlizné zesmésnovali. Michal to ale tak nevnimal a snazil se na jejich popichujici zpravy slusné
odpovidat.

Odpovidanim lidem stravil denné vic nez osmndct hodin, ale neuvédomoval si, Ze si z néj délaji jen
legraci. Jeho nemoc, mnozstvi uzivanych €k a Spatnd Zivotosprdva patrné stdaly za jeho Gmrtim.
Jeho ,,fanousci“ si neuvédomovali, ze utyrali psychicky nemocného ¢lovéka, a vtipy na jeho osobu
koluji na internetu dodnes.

Pod nazvem ,,Zaznam divadelniho predstaveni #jsi_user“ ho

naleznes na internetu. Zajimavosti je, Ze 99,9 % textu v inscenaci

tvofi autenticky pfepis mezi trolly a Michalem.

- ~ Vi§, Zze byl Michal prvni éesky youtuber,
a zdroven prvni obéf zavislosti na internetu?
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Kapitola 113 - Je kybersikana trestna? Kapitola 114 - Obrana proti kybersikané

Slovo ,kybersikana“ ¢esky trestni zakonik neznd. To ale neznamend, Ze nékteré jeji projevy
trestné nejsou. Tieba vydirdani, stalking nebo neopravnény pranik na Géet trestné jsou.

1 Res vzniklou situaci okamzité.
Na nic necekej!

2 Na vulgdrni, Gtoéné nebo vyhriizné
zpravy rozhodné nereaguj.
3 Kontaktuj technickou podporu sluZeb, kde se
zavadny obsah nachazi, a zadej jeho smazani.

Pokud té kontaktuji nezndmi lidé a obtézuji té,
vkladej si je do ignorace, nezvedej cizi Cisla.

To jsem z toho jelen. Tak je to trestné, nebo neni?

D

Snaz se pusobit klidné a v pfipadé posméchu
davej najevo, ze ti dana situace nevadi.

SVé&F se blizké osobé (kamarddim, rodiéliim
nebo uéiteliim) a popros je o pomoc.

7 Pokud se budou Utoky stupriovat, je dobré mit diikaz (zdlohu,
screenshot...), mize$ se obratit na specializované poradny.

V nékterych pfipadech se
muzes$ obratit na policii.




Kapitola 116 - Testicek

Kapitola 115 - Filmy a serialy ke kybersikané

Posledni kapitoly nebyly zrovna veselé. O kybersikané se Spatné mluvi a mnohdy je potfeba
velky kus odvahy se nékomu svéFit. Je ale lepSi na to nebyt sam. Zkus se podivat na filmy
nebo seridly, které ti téma kybersikany ukazou prostfednictvim pfib&hu jinych lidi.

#Martyisdead
Uspéény Eesky seridl o kybersikang, Hlavnim hrdinou o
je Marty, ktery byl obéti kybersikany a vydirani.

13 duvodu proé (13 reasons why)

Americky seridl o kybersikané. Tajemstvi. LZi. Pomsta. Na Liberty High
maji vSichni co skryvat... A pravda uz ma brzo vyjit na svétlo.

Teror na siti (Cyberbully)
Casey celi nejhorsi noéni mife kazdého teenagera. Anonymni hacker

Na filmy a seridly se

s ¢asem, aby mu jeho plany prekazila.
sice mUze$ podivat ‘

sam, ale lepsi je to
Na hory s kamarady, rodici nebo
se na né muzete podivat
Pfib&h o tom, co détem muze zpuUsobit obyéejné brouzdani i ve skole.
po internetu. A jak mGze rodi€im zménit Zivot.

Hashtag

Seridl o jedné stfedni skole, parté spoluzakl a jednom
hashtagu, ktery mezi nimi vSechno zméni.
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Kapitola 117 - Online hry

Hrani her je skvéla véc, pfi které se muzes zabavit nebo si odpocinout.
Je védecky dokazdano, Ze nékteré hry mohou rozvijet kreativitu, vnimani
i schopnost rozhodovani. Zjistilo se ale také to, Ze nasilné videohry
mohou pozménit mozkové funkce uz po pouhém tydnu hrani.

Kocoure, pojd’ ven, nemuzes jen hrat hry!

Uhh... fikalas néco?

Hrajes hry?
Které jsou tvoje nejoblibenéjsi?



Kapitola 118 - Loot boxy

Pokud hrajete online hry, nejspis jste narazili na loot boxy. Ty jsou ve hrach velmi oblibené
a vétsinou obsahuji néjakou odménu. Muze jit o skin, pfedmét, herni ménu a dalsi pfedméty,
které si muZete ve hie i napfimo zakoupit.

J& nic, médm tam

OMG Kocoure, .
kreditku mamky.

kolik jsi za to
utratil?

Zndate to vzruseni z otevirani téchto
pfedmé&ti? Nékdo si na ném mize
vybudovat zavislost stejné jako na
vyhernich automatech.

Jakou mate zkusenost s loot boxy?
Ziskali jste nékdy obsah, ktery byl vzacny?

wv g O

Kapitola 119 - KradeZe hernich uétu

Podvodnici na internetu kradou hesla nejen k ué¢tim na socialnich sitich
nebo k e-mailiim, ale také k hraéskym profilim. Nékteré z nich totiz
mohou obsahovat néco cenného.

Vibec nechdpu, jak se mlze prodat néjakd virtudini
véc za tolik penéz...

X
|+
X
+
7 X

Protoze s ni pak muzu flexit!

A to je jako viechno? ‘Yo

No a nékdo to md jako investici. Da se tim vydélat balik!

FX F X F

+ x +x +x +x +x +x + x +

Kvuli par stovkdm nebudu hrat hry!

Védéla si, Ze majitel nejdrazsi skinu do hry CS:GO za néj
dostal nabidku pfes 32 miliond korun?

Tak to si radéji ten svuj uéet pofddné ochran,
nebo ti ten tvij zlatej drap nékdo ukradne!

X 4 X 4 X 4+ X 4+ X

Flexit - vychloubat se
nebo machrovat

X +4 X 4 X 4 X 4+ X 4 X 4+ X 4+ X
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Kapitola 120 - Cas straveny online Kapitola 121 - Esport

Jak vypada tvij den? Kolik hodin Easu travis ve skole, spanim, pFi
volnocasovych aktivitach nebo vénujes zabavé na internetu?

Venku je taky pékna grafika!

Rozhodla jsem se, Ze budu slavna
Budu hrat hry a vydélam si balik penéz

0
>
>

™

Kocoure, nedélej si srandu, zjistila jsem,
Zze mém na hry talent. Na Farmé uz mam level 1.563!

To nikdy nevis, jednou budu urcité na olympiadé!

O €

Netolismus - zavislostni chovdni na ,,virtudlnich drogach®. Jde o nadmérnou aktivitu
na internetu (socidlni sité, nakupovdani, sdzeni, hrani her apod.). Pokud témto aktivitdm
vénujes ¢as na Ukor spdnku nebo odpocinku, mize jit o prvni pfiznaky.




Kapitola 122 - Modra velryba

Hra Modra velryba se v minulosti masové Sifila mezi uzivateli
socidlnich siti a podle legendy méla prostfednictvim administratoru
(kuratori) nutit déti pInit destruktivni tkoly. Brzy se ale zjistilo, Ze jde o
vymyslenou zpravu.

Kapitola 123 - Online vyzvy (Online challenges)

Ruzné typy vyzev, sdzek nebo hecovani jsou s nami od pocatku lidstva.
Lidé se vidy v nécem predhanéli a délaji to i dnes, jen se cast téchto
aktivit pfesunula na socialni sité. Bezhlavé napodobovani online vyzev
muzZe byt velmi nebezpecné.

Kterd z téchto vyzev je nebezpecnda?

ledové vody se zamérem zvysit povédomi o amyotrofické laterdlni skleréze. Viralnost

NE Ice Bucket Challenge byla online vyzva, pfi které si dotyény na hlavu vyléval kbelik
vyzvy méla za cil podpof¥it vyzkum této vzacné nemoci.



Kapitola 124 - Kocourovo desatero bezpeéného hrani online her
Zkus si pfi hrani online her pohlidat par véci:

Hlidej si ¢as traveny hranim her, nehraj na akor
svého spdnku, odpocinku nebo povinnosti.

Hraj jen hry, které odpovidaji tvému
véku, podivej se na PEGI rating.

Kdyz s nékym ve hfe nechces

komunikovat, nemusis. . . L
Davej si pozor! I v online hrach je prostor
pro kybersikanu nebo predatory.

Stahuj a hraj jen hry z ovéfenych zdroju.
Hry také mohou obsahovat viry!

U mobilnich her si omez si omez pfijem oznameni

v €asech, kdy nechce$ nebo nemuizes hrat.

Svoje herni U¢ty si poradné zabezpec!
Obsahuji mnoho cenného.

Neutrdcej velké mnozstvi penéz za
loot boxy, daji se ziskat i zdarma.

Kdyz se budes citit nepfijemné, neboj se obratit na specializované linky pomoci.

vexs

Ale ze vieho nejdulezitéjsi je vyvazit €as online
néjakou fyzickou aktivitou.

Kapitola 125 - Zavérem

I kdyz jsme té upozornili na hodné rizik, internet a technologie jsou opravdu skvélé vécD

Vsechno dobré se da zneuzit.
Jako to porekadlo s ohném.
Internet je dobry sluhaq,
ale Spatny pan.

53

Linka bezpeci - zavolej na bezplatné ¢islo 116 111 (kdykoli) nebo chatuj na www.linkabezpeci.cz

Hotlinka STOPonline.cz - zde mize$ anonymné nahldsit zavadny obsah,
ktery hotlinka rychle odstrani www.stoponline.cz

Linka davéry - svéF se se svym problémem, www.ditekrize.cz Rizika kyberprostoru (telefon 778 510 510)

X

% 4 Poradna Napis nam - Kdyz si nebudes védét rady, www.napisnam.cz
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